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El objetivo del PISI es resguardar la informacion de la institucion, en cumplimiento de la 
normativa referente a la Seguridad de la Informacion, vigente en el Estado Plurinacional de 
Bolivia, en ese marco y concluida la revision y no existiendo observaciones por parte de los
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En fecha 2 de agosto de 2021, a hrs. 11:30, se reune el COMITE DE SEGURIDAD DE LA 
INFORMACION, designado mediante Resolucion Administrativa Interna 
RAI/AEMP/DJ/N°42/2020 de 17 de diciembre de 2020, para la REVISION DEL PLAN 
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION - PISI, de acuerdo a las 
funciones del COMITE, previstas en la citada Resolucion Administrativa Interna.

ACTA N° 1
COMITE DE SEGURIDAD DE LA INFORMACION.
RESOLUCION RAI/AEMP/DJ/N°42/2020
REF: APROBACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA 
INFORMACION
Fecha: La Paz, 2 de agosto de 2021.

miembros del COMITE DE SEGURIDAD DE LA INFORMACION, se recomienda al Director 
Ejecutivo de la Autoridad de Fiscalizacion de Empresas, efectuar su aprobacion mediante 
Resolucion Administrativa.

^^TaHaha/GonzalesG;^ 
Jurldica -Presidente CSI

ialiQUQ EstterGonzfltes Gandonflas 
DIRECTORS JURlDICA a i.

AutofKiad FiBC«lizac<6n d*

Abog. Ramiro Santos Fernandez Munecas 
Director Te^^pTlRWaafefmwTibro CSI 

DIRECTOR TtCNICO DE FISCALIZACIpN
Y VERIFICAClON de cumplimiento 

J DE O0LIGACIONES COMERCIALES a.L 
Autoridad de Fiscalizacidn de Empresas

oCSIRonald CecilioArrayu Veliz

Por Io sehalado se procedio a la revision del PLAN INSTITUCIONAL DE SEGURIDAD DE 
LA INFORMACION - PISI que ha sido desarrollado por el Encargado de Sistemas de la 
entidad, de acuerdo a los "Lineamientos para la elaboracion e implementacibn de los Planes 
Institucionales de Seguridad de la Informacion de las entidades del sector Publico", 
documento elaborado por los miembros del Consejo para las tecnologias de Informacion y 
Comunicacion del Estado Plurinacional de Bolivia (CTIC-EPB) y el Centro de Gestion de 
Incidentes Informaticos (CGII), como se desprende del Informe 
AEMP/DAF/CGD/N°344/2021.

DiegoCnoquehUancaLGutierrez 
Encargado de Sistemas- miembro CSI 

biego Clwquehuanca Gutierrez 
encargado de sistemas 

Autoridad de Rscaiizacton de Empresas

Ing. Ronald Cocilio Arraya Veliz 
Director de Adminisjjracion y Finanzas 

miem
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VISTOS:

CONSIDERANDO:

CONSIDERANDO:

lAi
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Que mediante Decreto Supremo N°071 de 09 de abril de 2009, se crea la Autoridad de 
Fiscalizacion y Control Social de Empresas, que asume las atribuciones, competencias, 
derechos y obligaciones de la extinta Superintendencia de Empresas, con la funcion de 
controlar, supervisar y regular las actividades empresariales, en Io relative al Gobierno 
Corporativo, Defensa de la Competencia, Reestructuracion de Empresas y el Registro de 
Comercio.

Que mediante Resolucion Suprema No. 27311 de 4 de diciembre de 2020, el Presidente 
del Estado Plurinacional de Bolivia designo al Lie. German Prudencio Taboada Parraga, 
Director Ejecutivo de la Autoridad de Fiscalizacion de Empresas-AEMP.

MINISTERIO DE DESARROLLO
PRODUCTIVO Y ECONOMIA PLURAL

Que la Ley General de Telecomunicaciones, tecnologias de informacion y comunicacion 
N° 164 de 8 de agosto de 2011, en el paragrafo I del Art. 72 establece que el Estado en 
todos sus niveles, fomentara el acceso, uso y apropiacion social de las tecnologias de 
informacion y comunicacion, el despliegue y uso de infraestructura, el desarrollo de 
contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la seguridad informatica 
y de redes, como mecanismos de democratizacion de oportunidades para todos los 
sectores de la sociedad y especialmente para aquellos con menores ingresos y con 
necesidades especiales.
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RESOLUCION ADMINISTRATIVA INTERNA RAI/AEMP/DJ/N0 22/2021
La Paz, 3 de agosto de 2021

Que el articulo 46 inciso e) del citado Decreto Supremo, sehala que el Director Ejecutivo de 
la Autoridad de Fiscalizacion y Control Social de Empresas, tiene la atribucion de ordenar 
o realizar los actos necesarios para garantizar el cumplimiento de los fines relatives de la 
AEMP.

ESTADO PLURINACIONAL DE

BOLIVIA

Que la Ley N° 685 de 11 de mayo de 2015, de Cierre del Proceso de Reestructuracion y 
Liquidacion Voluntaria de Empresas y de Atribuciones de la Autoridad de Fiscalizacion de 
Empresas, cambia la denominacion de la Autoridad de Fiscalizacion y Control Social de 
Empresas - AEMP a Autoridad de Fiscalizacion de Empresas - AEMP, y determina sus 
competencias y atribuciones.

La Resolucion Administrativa Interna RAI/AEMP/DJ/N0 042/2020 de 
17 de diciembre de 2020, el Informe AEMP/DAF/CGD/N°344/2021 de 26 de julio de 2021, 
emitido por el Encargado de Sistemas de la Direccion de Administracion y Finanzas, y 
demas antecedentes:
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CONSIDERANDO:

Que el Decreto Supremo N°1793 de 13 de noviembre de 2013 (Reglamento a la Ley N° 164 
de 8 de agosto de 2011) en su articulo 8, dispone que las entidades publicas promoveran 
la seguridad informatica para la proteccion de datos en sus sistemas informaticos, a traves 
de planes de contingencia desarrollados e implementados en cada entidad.

Que mediante Resolucion Administrativa Interna RAI/AEMP/DJ/N°042/2020 de 17 de 
diciembre de 2020 designa al Responsable de Seguridad de la Informacion (RSI) de la 
Autoridad de Fiscalizacion de Empresas y dispone la conformacion del Comite de 
Seguridad de la Informacion de la Autoridad de Fiscalizacion de Empresas.

Que el Decreto Supremo N° 2514 de 9 de septiembre de 2015, en su articulo 17 paragrafo 
III, dispone que uLas entidades del sector deberan desarrollar el Plan Institucional de 
Seguridad de la Informacion, acorde a Ios lineamientos establecidos por el CGI I”.

MINISTERIO DE DESARROLLO
PRODUCTIVO Y ECONOMIA PLURAL
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Que los “Lineamientos para la Elaboracion e Implementation de los Planes Institucionales 
de Seguridad de la Informacion de las entidades del sector Publico", establecen que, para 
la implementacion del referido plan, la Maxima Autoridad Ejecutiva de la entidad en una 
etapa inicial debe designar al Responsable de Seguridad de la Informacion y conformar el 
Comite de Seguridad de la Informacion.

Que del Informe AEMP/DAF/CGD/N°344/2021 de 26 de julio de 2021 del Encargado de 
Seguridad de la Informacion, se establece que se ha desarrollado el Plan Institucional de 
Seguridad de la Informacion - PISI de la Autoridad de Fiscalizacion de Empresas, de 
acuerdo a los “Lineamientos para la elaboracion e implementacion de los Planes 
Institucionales de Seguridad de la Informacion de las entidades del sector Publico”, 
documento elaborado por los miembros del Consejo para las tecnologias de Informacion y 
Comunicacion del Estado Plurinacional de Bolivia (CTIC-EPB) y el Centro de Gestion de 
Incidentes Informaticos.

Que conforme dispone el inciso f) del Art. 7 del Decreto Supremo N° 2514 de 9 de 
septiembre de 2015 el Concejo para las Tecnologias de Informacion y Comunicacion del 
Estado Plurinacional de Bolivia -CTIC-EPB mediante Resolucion Administrativa 
AGETIC/RA/0051/2017 de 18 de septiembre de 2017, aprobo los “Lineamientos para la 
Elaboracion e Implementacion de los Planes Institucionales de Seguridad de la Informacion 
de las entidades del sector Publico”.

Que conforme al ACTA N° 1 del COMITE DE SEGURIDAD DE LA INFORMACION, 
designado mediante Resolucion Administrativa Interna RAI/AEMP/DJ/N°42/2020 de 17 de 
diciembre de 2020 y de acuerdo a las funciones asignadas, procedid a la revision del PLAN 
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION - PISI no existiendo
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POR TANTO:

RESUELVE:

Registrese, comuniquese, cumplase y archivese.

DJ/TGG

$

PRIMERO,- APROBAR el Plan Institucional de Seguridad de la Informacion - PISI de la 
Autoridad de Fiscalizacion de Empresas, que en anexo forma parte indisoluble de la 
presente Resolucion.

Que el objetivo del PISI es resguardar la informacion de la institucion, en cumplimiento de 
la normativa referente a la Seguridad de la Informacion, vigente en el Estado Plurinacional 
de Bolivia y citada en la presente Resolucion.

SEGUNDO.- INSTRUIR a la Direccion de Administracion y Finanzas de la Autoridad de 
Fiscalizacion de Empresas la publicacion de la presente Resolucion, en la pagina web de 
la entidad.

observaciones, recomendando al Director Ejecutivo de la Autoridad de Fiscalizacion de 
Empresas, efectuar su aprobacion mediante Resolucion Administrativa.
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EL DIRECTOR EJECUTIVO DE LA AUTORIDAD DE FISCALIZACION DE EMPRESAS
(AEMP), en ejercicio de las atribuciones conferidas por el ordenamiento juridico vigente.
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2. Marco Normativo
• El paragrafo I del Articulo 72 de la Ley N° 164 de 28 de julio de 2011, Ley Genera 

de Telecomunicaciones, Tecnologias de Informacidn y Comunicacidn que dispone^O^

1. Introduccion
La Autoridad de Fiscalizacidn de Empresas - AEMP es una entidad publica 

descentralizada que regula, controla, supervisa que las empresas se desarrollan en un 

marco de legalidad en Io relative a la Defensa de la Competencia, Gobierno Corporative y 

Registro de Comercio.

En su estructura organica se encuentra el area de Sistemas, cuya funcidn es mantener la 

funcionalidad permanente de los diferentes sistemas de informacidn y servicios 

informaticos que actualmente tiene esta Autoridad, ademas de seguir con los lineamientos 

establecidos por las demas Entidades del Estado Plurinacional, garantizando que las 

acciones tendientes al funcionamiento de la AEMP, cumpla con la normativa vigente.

Es importante ofrecer un proceso de mejora y estabilidad en estos servicios de los cuales 

dependeran las aplicaciones disponibles para satisfacer las actividades de la AEMP y el 

actuar tecnoldgico que en general apoya todas las labores de esta Autoridad, por Io cual 

desde el Area de Sistemas, se deben realizar esfuerzos para mantener en una mejora 

continua esta oferta para proveer a las Direcciones Tecnicas de la AEMP, los equipos TIC 

siempre disponible con las mejores condiciones tecnicas posibles para el actuar 

institucional.
Asi mismo, todas estas labores se encaminan hacia garantizar la integridad y confiabilidad 

absoluta de todos los activos de informacidn disponibles, llevando la utilizacidn e 

implementacidn de Sistemas de Informacidn, hacta la eficiencia y eficacia requerida.

Por otra parte, en cumplimiento a la disposicidn transitoria segunda del Decreto Supremo 

N°2514 de 19 de septiembre de 2015, se elabord el presente Plan Institucional de 

Seguridad de la Informacidn, basado en el documento “Lineamientos para la elaboration 

e implementacidn de los Planes Institucionales de Seguridad de la Informacidn de las 

entidades del sector publico”, elaborado por el Consejo para las Tecnologias de 

Information y Comunicacidn del Estado Plurinacional de Bolivia.

o

< V°W/A
• Ronakfc/ ®|J
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• El Decreto Supremo N° 2514 de 09 de septiembre de 2015, en los siguientes 

articulos, incisos o disposiciones transitorias:

Inciso f) del Articulo 7, que dispone que: La Agencia de Gobierno 

Electronico y Tecnologias de Informacibn y Comunicacion (ACETIC) 

establecera “los lineamientos, tecnicos en seguridad de Informacibn para 

las entidades del sector publico”.

Inciso i) del Articulo 7, que dispone entre las funciones de la AGETIC, 

“Elaborar, proponer, promover, gestionar, articular y actualizar el Plan 

Implementacibn de Gobierno electronico y el Plan de Implementacibn de 

Software Libre y Estandares Abiertos para las entidades del sector publico^

que: “El Estado en todos sus niveles, fomentara el acceso y uso y apropiacibn 

social de las tecnologias de informacibn y comunicacion, el despliegue y uso de 

infraestructura, el desarrollo de contenidos y aplicaciones, la proteccibn de las 

usuarias y usuarios, la seguridad informatica y de redes, como mecanismos de 

democratizacibn y especialmente para aquellos con menores ingresos y con 

necesidades especiales”.

• El inciso d) del Atriculo 4 (Principios), paragrafo II, del Decreto Supremo N° 1793, 

de 13 de noviembre de 2013, que aprueba el Reglamento para el Desarrollo de 

Tecnologias de Informacibn y Comunicacion, que dispone que: “se debe 

implementar los controles tecnicos y administrativos que se requieran para 

preserver la fiabilidad de la informacibn, brindando seguridad a los registros, 

evitando su falsificacibn, extravio, utilizacibn y acceso no autorizado oy acceso

• El articulo 8 (Plan de contingencia) del Decreto Supremo N° 1793, de 13 de 

noviembre de 2013, que aprueba el Reglamento para el Desarrollo de Tecnologias 

de Informacibn y Comunicacion, dispone Io siguiente: “Las entidades publicas 

promoveran la seguridad informatica para la proteccibn de datos en sus sistemas 

informaticos, a traves de planes de contingencia desarrollados e implementados 

en cada entidad”.
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Proceso de Elaboracion del PISI3.

Manual de Procesos y Procedimientos
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Dadas las caracteristicas de los trabajos que se realiza en la Autoridad de Fiscalizacion 

de Empresas, no se requirio la realizacion de Evaluacion de Riesgos Previos.
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s BOLIVIA
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3.1. Etapa Inicial
Se identificaron las siguientes fuentes principales de insumo para la elaboracion del 

presente Plan Institucional de Seguridad de la Informacion:

• Plan Estrategico Institucional

• Manual de Funciones

( V*]
• Rons]
< Arra?

Inciso c) del Paragrafo II del Articulo 8, que dispone como una de las 

funciones del Centro de Gestion de Incidentes Informaticos - CGII, 

“Establecer los lineamientos para la elaboracion de Planes de Seguridad 

de Informacion de las entidades del sector publico”.
Paragrafo III del Articulo 17, que dispone que “Las entidades del sector 

publico deberan desarrollar el Plan Institucional de Seguridad de la 

Informacion acorde a los lineamientos establecidos por el CGII”.

Paragrafo II del Articulo 18, que dispone que “Las entidades del sector 

publico, en el marco de la Soberania Tecnologica, deben designar un 

Responsable de Gobierno Electronico y Tecnologia de Informacion y 

Comunicacion y un Responsable de Seguridad Informatica, encargados de 

coordinar con la AGETIC”.

Paragrafo I del Articulo 8, de creacion del “Centro de Gestion de Incidentes 

Informaticos - CGII como parte de la estructura tecnico operativa de la 

AGETIC”.

3.1.1. Organizacion Interna
3.1.1.1. Designacion del Responsable de Seguridad de la Informacion (RSI)

/ El funcionario responsable de Seguridad de la Informacion de la AEMP, es el Encargad 

de Sistemas de la Entidad.

•“I® RamiroS. a}v 
'A Fernand^ M, / 

/;Z ' iWcSfe7 
'f Tif- '
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3.2.

3.2.2. Alcances

• Informacion de los procesos administrativos y coactivos

o

o

• Responsable de Planificacion

• Responsable de Seguridad de la Informacion - Encargado de Sistemas
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3.2.3. Metodologia de Gestion de Riesgos
• Identificacion, clasificacion y valoracion de activos de informacion

En la Autoridad de Fiscalizacidn de Empresas se identificaron tres activos de 

informacion, que consiste en:

Correspondencia

Informacion Administrativa

Considerando la mision, vision y objetivos estrategicos de la AEMP, se determina el 

alcance del Plan Institucional de Seguridad de la Informacion, mismo que contempla la 

informacion institucional, que consiste en informacion generada por los funcionarios, 

clasificada de la siguiente manera:

• Correspondencia

• Informacion Administrativa

Etapa de Desarrollo - Estructura y Contenido del Plan Institucional de 

Seguridad de la Informacion - PISI
3.2.1. Objetivo

Establecer el Plan Institucional de Seguridad de la Informacion de la Autoridad de 

Fiscalizacidn de Empresas, en concordancia con la normativa vigente.

3.1.1.2. Conformacion del Comite de Seguridad de la Informacion
El Comite de Seguridad de la Informacion sera compuesto por los siguientes servidores 

publicos:

• Director de Administracidn y Finanzas

• Asesor /a General
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Informacion Administrativa

Medio

Alta

Evaluacidn del Riesqo
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Disponibilidad

Integridad

Confidencialidad

Muy Alta

Alta
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Correspondencia

Disponibilidad

Integridad

Confidencialidad

Disponibilidad

Integridad

Confidencialidad

Correspondencia

Identificacion del Riesgo

Muy Alta

Medio

Informacion de los Procesos Administrativos y Coactivos

Muy Alta

Altaf V°B0, 
• Ronald!
( ArrW

o Informacion de los procesos administrativos y coactivos

La Clasificacion de la Informacion identificada, se encuentra dentro de: Los 

procesos relevantes para la AEMP, que se encuentra en soporte fisico o digital 

que, de acuerdo al PISI consiste en: Informacion Estrategica, Informacion 

relacionada con el archive personal, informacion relacionada a la documentacion 

administrativa, legal, procesos de adjudicacion y otros que tengan un costo 

economico y de cumplimiento con la normativa legal. Tambien se encuentra la 

informacion de archivos tales como respaldos, documentos, credenciales de 

acceso, entre otros.

La valoracidn de la informacion identificada, se detalla a continuacion:

J

A2'’ W 
famlroS. op 
^nandez M. /J

En cuanto a vulnerabilidades qus 

presenta la Correspondencia, se puede
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mismaslasmencionar seque

extravios,expuestasencuentran a

maladescuidoaldebido o

losdemanipulacion parteper
mayoriafuncionarios que en su

tiene amenazas como:

destruccion y
fugas de la misma.

La situation de la Correspondencia deAnalisis y Valoracidn del Riesgo
la AEMP, tiene la presente situation,

basado en la ausencia de actas de

confidencialidad, en algunos casos o

adelante,llevenseprocesos que

considerando laasimismo, que

es archivada en el mismo formato, se

dondeestantes esta

information archivada, losno son

adecuados, muebles sin seguridad en

el acceso como chapas, o Haves.

Informacion Administrativa

Identification del Riesgo En cuanto a las vulnerabilidades que se

informacibtiene lacuantoen a

administrativa de la AEMP

1AEM1
DC HSCKj&ZOf 

IK *
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tiene la siguiente situation actual: Los 

terminara

y
correspondencia es impresa y la misma

trabajan con correspondencia.

De igual manera la correspondencia,

Fuego

(incendios), condiciones inadecuadas 

de temperatura o humedad, robo, 

de correspondencia,
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en

se
Estantes

LaAnalisis y Valoracion del Riesgo
laconsiderando

encuentra enseno

adecuadoso

a

DAV

Identificacion del Riesgo
losdeinformacion

se
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Informacion de los Procesos Administrativos y Coactivos

En cuanto a las vulnerabilidades con la

administrativa, considerando que 

misma se maneja en formato fisico, 

desde su creacion hasta su archive, es

ESTADO PLURINACIONAL DE'Ijjp3 BOLIVIA

y 
seguros, asi tambien, la inseguridad en 

las mismas, con chapa o Have, que 

pueden ocasionar fuga de informacion 

o destruccion de la misma, ademas de 

encontrarse expuesta a fuego 

(incendios), robo, destruccion de la 

informacion.
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Have, 

confidencialidad, para algunos casos.

situacion de la informacion

procesos 

administrativos y coactivos, 

identificaron las siguientes, fuga de 
informacion, robo o destruccion de la 

misma, ocasionados por un descuido o 

mala manipulation de la misma, d^ 

igual manera corre el riesgo de sufrir

considerando que se encuentra 

formato fisico misma que debe ser 
archivada, se identificaron las 

siguientes vulnerabilidades: 

inadecuados, muebles sin chapa o 

inexistencia de acta de

• Ronald# •
I Arra^T- }

la siguiente: 

estantes muebles
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analisis dealAnalisis y Valoracion del Riesgo

o

de alcance

o

atribuciones la Autoridad dede

Fiscalizacion de Empresas.

y se ei
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copias no autorizadas, que incide en la 

confidencialidad, integridad y

disponibilidad de la mencionada 

documentacion.

• Tratamiento del riesgo

Debido a los riesgos mencionados a los que la AEMP se encuentra expuesta, se 

realizara la siguiente accion para el tratamiento del mismo, con el fin de reducir y 

evitar el mismo, para esto se realizaran backups, Basado en el Manual d^ 

Procesos y Procedimientos de la AEMP, asi mismo se realizara

Respecto al analisis de riesgo 

mencionado, se debe aclarar que, el 

acto administrative, toda declaration, 

disposition, o decision de la 

Administration Publica, 

general o particular, emitida en ejercicio 

de la potestad administrative, normada 

o discrecional, cumpliendo con los 

requisitos y formalidades establecidos 

en la Ley 2341, que produce efectos 

juridicos sobre el administrado, son 

documentos legales importantes que 

determinan plazos a cumplir por el 

agente regulado o contiene 

disposiciones de cumplimiento para los 

servidores publicos de la AEMP y la 

falta de alguno de estos documentos, 

evita el desarrollo normal de las
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• Controles Implementados y por Implementar

En cuanto a controles para el Tratamiento de Riesgo de la Autoridad de 

Fiscalizacidn de Empresas, se aplican dos tipos de controles:

MINISTERIO DE DESARROLLO
PRODUCTIVO Y EC0N0MIA PLURAL

3.2.4. Politica de Seguridad de la Informacion (PISI)
a) La proteccion de la informacion ante amenazas que se originan del Recurso 

Humano, sera realizada mediante la generacion de backups de la informacion que 

manejan los funcionarios y de los documentos legales, generados en esta 

Autoridad.
De igual manera se aplicaran politicas de limitacion de privilegios de administrador 

en el equipo de computacion asignado a los funcionarios.
b) El uso de los activos de informacion, asi como la proteccion de estos activos, sera

controlado mediante la limitacion a la informacion compartida, tai como el acceso 

en modo lectura a la Central de Informacion, por parte de todos los funcionarios 

publicos de la AEMP, esto para proteger los datos que contiene la mencionada 

central. De igual manera, se realizara el inventario fisico y logico de los equipos de 

Tl, asignados a los funcionarios de la AEMP, para tener un registro base de los 

activos de informacion y verificar el mantenimiento de los mismos a traves de 
revisiones sorpresa. Finalmente, los activos de informacion seran resguardados, 

mediante la limitacion de los usuarios evitando que los mismos tengan privilegios 

de administrador. i

ESTADO PLURINACIONAL DE

3 BOLIVIA

(
• RonakH

< Arr^ra

almacenamiento de una copia
Direcciones de la Autoridad, en la Central de Informacion y un resguardo adicional 

se encontrara en el backup de la Central de Informacion, mismo que se realizara 

mensualmente.
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o Niveles de Acceso

o Registro de Consultas
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h) La informacion flsica documental, actualmente se encuentra en proceso d 

digitalizacion, de manera retroactiva, sin embargo, desde la gestion 2018 s

c) El Control de accesos a recursos de red, informacion, sistemas y aplicaciones sera 

realizado mediante accesos que se configuren de acuerdo al requerimiento que 

realicen los funcionarios, debidamente autorizado por el inmediato superior, para 

poder acceder a recursos compartidos en la red, y los permisos que deseen tener 

al memento de acceder, as! como los permisos y roles que se asignen a un 

determinado funcionario.

d) La Autoridad de Fiscalizacion de Empresas, en la mayoria de los casos, no realiza 

la transmision de informacion a traves de redes de comunicaciones, la publication 

de informacion se realiza mediante la pagina web institutional, misma que 

contiene la proteccion de la informacion publicada, codificando la misma, para que 

solo contenga permisos de impresion y no asi de edition.
e) Las areas donde se genera, procesa, transmite y almacena informacion 

considerable sensible y critica de la Autoridad de Fiscalizacion de Empresas, se 

encuentra con camaras de seguridad, sin embargo, se considerara la 

implementation de un sistema de acceso a 

consideradas sensibles y criticas.

f) Considerando que en la Autoridad de Fiscalizacion de Empresas no se desarrolla 

Sistemas de Informacion o Software, debido a que cuenta con un funcionario con 

el cargo de Encargado de Sistemas, mismo que debe administrar y Gestionar 

Sistemas de Informacion, Redes de Comunicacion, Infraestructura, Soporte 

Tecnico, entre otras actividades, solo se aplicara la seguridad en el ciclo de vida 

de los sistemas y/o software que se adquiera, haciendo seguimiento a la 

metodologla de desarrollo y realizando pruebas de la funcionalidad de seguridad 

conforme avance el proyecto.

g) La gestion de incidentes en seguridad de la information y la mitigacion temprana 
de los mismos dara continuidad a las operaciones y procesos que se realizan en la 

AEMP, tratando en todo momento de evitar el perjuicio con el desempeno laboral 

de los funcionarios de esta Entidad.

Ai
MiWa
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( V°B7
• Ronald^

Estructura de la Politica de Seguridad de la Informacion

• Introduccion
La Autoridad de Fiscalizacion de Empresas - AEMP es una entidad reguladora de 

actividades empresariales en Io relative a la Defensa de la Competencia, Gobierno 

Corporativo y Registro de Comercio.

La Autoridad de Fiscalizacion de Empresas - AEMP, en atribucion a sus funciones 

de regular supervisar y controlar que las empresas se desenvuelvan en un marco 

legal en Io relative a la Defensa de la Competencia, Gobierno Corporativo y 

Registro de Comercio, que concluyen en la emision de una Resolucion 

Administrativa que puede ser sancionatoria o no.

• Terminos y Definiciones
Activo de Informacion. - Conocimientos o datos que tiener? valor para la 

organizacion
Seguridad de Informacion. - La seguridad de la informacion consiste en la 

preservacion de la confidencialidad, integridad y disponibilidad de la informacion; 
ademas, pueden estar involucrados otras propiedades como la autenticidad, 

responsabilidad, no repudio y confiabilidad.
Usuario de Informacion. - Persona autorizada que accede y utiliza la informacio 

en medios fisicos o digitales para propositos propios de su labor.
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instruyo a las Direcciones de esta Autoridad, la digitalizacion y remision de la 

documentacion mas relevante para adicionar a la Central de Informacion, Servidor 

donde se almacena de manera digital, toda la documentacion escaneada, y los 

usuarios tienen acceso solo de lectura a esta informacion, con Io que la 

informacion fisica documental que ingresa a la AEMP, se encuentra digitalizada y 

asegurada.
Por otra parte, la informacion fisica documental, se encuentra protegida y 

archivada en un ambiente dentro del edificio donde se encuentran las 

instalaciones de la Autoridad de Fiscalizacion de Empresas, este ambiente se 

encuentra independiente de las oficinas donde se desarrolla el trabajo cotidiano.
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Objetivo General
Resguardar los activos de informacion generados en la Autoridad de Fiscalizacion 

de Empresas, respecto a la confidencialidad, integridad y disponibilidad de la 

misma.

A traves de la implementacion de la Politica de Seguridad de la Informacion, la 

Autoridad de Fiscalizacion de Empresas protegera los Activos de Informacion 

existentes y generados por esta Autoridad, de acuerdo al cumplimiento de los 

mecanismos indicados en los Objetivos Especificos.

Roles y Responsabilidades
Comite de Seguridad de la Informacion - CSI. - Gestion, promocion, control e 

impulse de iniciativas de las politicas de seguridad.

Responsable de Seguridad de la Informacion - RSI. - Gestidn, planificacion 

desarrollo e implementacion de las politicas de seguridad.
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Servidor Publico. - Persona individual, que independientemente de su jerarquia y 

calidad, presta en servicios en relation de dependencia a una entidad, u otras 

personas que presten servicios en relation de dependencia, cualquiera sea la 

fuente de su remuneration.
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Objetivos Especificos
Reglamentar la seguridad en la gestion de los activos de information.

Desarrollar un reglamento sobre la Gestion de Riesgos de los Activos de 

Information.

Crear un plan de Gestion de incidentes de Seguridad de la Informacion 

Gestionar Capacitacion para los funcionarios publicos de la AEMP, en 

cuanto a temas de Seguridad de Activos de Informacion, para concientizar 

sobre la sensibilidad que tienen estos activos.

Aplicacion de Seguridad a todos los documentos que se publican.

Alcance
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Desarrollo
Ambito de Sequridad. - Sequridad en Activos de Informacion

Descripcidn. - Se implementaran controles de acceso para la proteccion de los 

activos de informacion de la Autoridad de Fiscalizacion de Empresas, ante 

amenazas tanto externas, como internas de la institucidn.

Difusion
La Autoridad de Fiscalizacion de Empresas, difundira mediante la pagina web 

institucional, todos los documentos y reglamentos implementados para la Politica 

de Seguridad de Informacion.

Cumplimiento
La Politica de Seguridad de Informacion y la documentacion asociada a la misma 

que genere y regule su operatividad, sera de cumplimiento obligatorio, para todos 

los funcionarios publicos de la Autoridad de Fiscalizacion de Empresas.

Historico de Cambios
Toda la documentacion generada a partir de la Politica de Seguridad de I 

Informacion de la AEMP,
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Responsables de Activos de Informacion. - Establece los requisitos de seguridad y 

clasificacion de la informacion vinculada al activo del cual es responsable. 

Servidores Publicos. - Cumple las Politicas de Seguridad de la Informacion.

Sanciones
El incumplimiento a la Politica de Seguridad de Informacion de la AEMP, conlleva 

a sanciones, de acuerdo a la normativa interna de la Autoridad de Fiscalizacion de 

Empresas.
'• RonM

A,
Mitaiiia

contara con el respective Control de Cambios,
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