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ACTAN°1

COMITE DE SEGURIDAD DE LA INFORMACION.

RESOLUCION RAI/AEMP/DJ/N°42/2020

REF: APROBACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA
INFORMACION

Fecha: La Paz, 2 de agosto de 2021.

En fecha 2 de agosto de 2021, a hrs. 11:30, se retine el COMITE DE SEGURIDAD DE LA
INFORMACION, designado mediante Resolucién Administrativa  .Interna
RAI/AEMP/DJ/N°42/2020 de 17 de diciembre de 2020, para la REVISION DEL PLAN
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION - PISI, de acuerdo a las
funciones del COMITE, previstas en la citada Resolucién Administrativa Interna.

Por lo sefialado se procedio a la revision del PLAN INSTITUCIONAL DE SEGURIDAD DE
LA INFORMACION - PISI que ha sido desarrollado por el Encargado de Sistemas de la
entidad, de acuerdo a los “Lineamientos para la elaboracién e implementacién de los Planes
Institucionales de Seguridad de la Informaciéon de las entidades del sector Publico”,
documento elaborado por los miembros del Consejo para las tecnologias de Informacion y
Comunicacién del Estado Plurinacional de Bolivia (CTIC-EPB) y el Centro de Gestién de
Incidentes Informaticos (CGlI), como se desprende del Informe
AEMP/DAF/CGD/N°344/2021.

El objetivo del PISI es resguardar la informacion de la institucién, en cumplimiento de la
normativa referente a la Seguridad de la Informacién, vigente en el Estado Plurinacional de
Bolivia, en ese marco y concluida la revisién y no existiendo observaciones por parte de los
miembros del COMITE DE SEGURIDAD DE LA INFORMACION, se recomienda al Director
Ejecutivo de la Autoridad de Fiscalizacion de Empresas, efectuar su aprobacion mediante
Resolucion Administrativa.
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RESOLUCION ADMINISTRATIVA INTERNA RAI/AEMP/DJ/N® 22/2021
La Paz, 3 de agosto de 2021

VISTOS:

La Resolucién Administrativa Interna RAI/AEMP/DJ/N° 042/2020 de
17 de diciembre de 2020, el Informe AEMP/DAF/CGD/N°344/2021 de 26 de julio de 2021,
emitido por el Encargado de Sistemas de la Direccion de Administracion y Finanzas, y
demas antecedentes:

CONSIDERANDO:

Que mediante Decreto Supremo N°071 de 09 de abril de 2009, se crea la Autoridad de
Fiscalizacion y Control Social de Empresas, que asume las atribuciones, competencias,
derechos y obligaciones de la extinta Superintendencia de Empresas, con la funciéon de
controlar, supervisar y regular las actividades empresariales, en lo relativo al Gobierno
Corporativo, Defensa de la Competencia, Reestructuracion de Empresas y el Registro de
Comercio.

Que el articulo 46 inciso e) del citado Decreto Supremo, sefiala que el Director Ejecutivo de
la Autoridad de Fiscalizacion y Control Social de Empresas, tiene la atribucién de ordenar
o realizar los actos necesarios para garantizar el cumplimiento de los fines relativos de la
AEMP.

Que la Ley N° 685 de 11 de mayo de 2015, de Cierre del Proceso de Reestructuracion y
Liquidacién Voluntaria de Empresas y de Atribuciones de la Autoridad de Fiscalizacion de
Empresas, cambia la denominacion de la Autoridad de Fiscalizacién y Control Social de
Empresas — AEMP a Autoridad de Fiscalizacion de Empresas — AEMP, y determina sus
competencias y atribuciones.

Que mediante Resolucién Suprema No. 27311 de 4 de diciembre de 2020, el Presidente
del Estado Plurinacional de Bolivia designo al Lic. German Prudencio Taboada Parraga,
Director Ejecutivo de la Autoridad de Fiscalizacion de Empresas-AEMP.

CONSIDERANDO:

Que la Ley General de Telecomunicaciones, tecnologias de informacion y comunicacion
N° 164 de 8 de agosto de 2011, en el paragrafo | del Art. 72 establece que el Estado en
todos sus niveles, fomentara el acceso, uso y apropiacién social de las tecnologias de
informacién y comunicacion, el despliegue y uso de infraestructura, el desarrollo de
contenidos y aplicaciones, la proteccién de las usuarias y usuarios, la seguridad informatica
y de redes, como mecanismos de democratizacién de oportunidades para todos los
sectores de la sociedad y especialmente para aquellos con menores ingresos y con
necesidades especiales.
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Que el Decreto Supremo N°1793 de 13 de noviembre de 2013 (Reglamento a la Ley N° 164
de 8 de agosto de 2011) en su articulo 8, dispone que las entidades publicas promoveran
la seguridad informatica para la proteccion de datos en sus sistemas informaticos, a través
de planes de contingencia desarrollados e implementados en cada entidad.

Que el Decreto Supremo N° 2514 de 9 de septiembre de 2015, en su articulo 17 paragrafo
lll, dispone que “Las entidades del sector deberén desarrollar el Plan Institucional de
Seguridad de la Informacién, acorde a los lineamientos establecidos por el CGII".

Que conforme dispone el inciso f) del Art. 7 del Decreto Supremo N° 2514 de 9 de
septiembre de 2015 el Concejo para las Tecnologias de Informacién y Comunicacion del
Estado Plurinacional de Bolivia —CTIC-EPB mediante Resolucién Administrativa
AGETIC/RA/0051/2017 de 18 de septiembre de 2017, aprobé los “Lineamientos para la
Elaboracién e Implementacion de los Planes Institucionales de Seguridad de la Informacién
de las entidades del sector Publico”,

CONSIDERANDO:

Que los “Lineamientos para la Elaboracién e Implementacién de los Planes Institucionales
de Seguridad de la Informacion de las entidades del sector Publico”, establecen que, para
la implementacion del referido plan, la Maxima Autoridad Ejecutiva de la entidad en una
etapa inicial debe designar al Responsable de Seguridad de la Informacién y conformar el
Comité de Seguridad de la Informacién.

Que mediante Resolucion Administrativa Interna RAI/AEMP/DJ/N°042/2020 de 17 de
diciembre de 2020 designa al Responsable de Seguridad de la Informacién (RSI) de la
Autoridad de Fiscalizacion de Empresas y dispone la conformacion del Comité de
Seguridad de la Informacién de la Autoridad de Fiscalizacion de Empresas.

Que del Informe AEMP/DAF/CGD/N°344/2021 de 26 de julio de 2021 del Encargado de
Seguridad de la Informacion, se establece que se ha desarrollado el Plan Institucional de
Sequridad de la Informacién — PISI de la Autoridad de Fiscalizacién de Empresas, de
acuerdo a los “Lineamientos para la elaboracion e implementacién de los Planes
Institucionales de Seguridad de la Informacién de las entidades del sector Publico’,
documento elaborado por los miembros del Consejo para las tecnologias de Informacién y

Comunicacion del Estado Plurinacional de Bolivia (CTIC-EPB) y el Centro de Gestién de
Incidentes Informaticos.

Que conforme al ACTA N° 1 del COMITE DE SEGURIDAD DE LA INFORMACION,
designado mediante Resolucion Administrativa Interna RAI/AEMP/DJ/N°42/2020 de 17 de
diciembre de 2020 y de acuerdo a las funciones asignadas, procedié a la revisién del PLAN
INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION - PISI no existiendo
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observaciones, recomendando al Director Ejecutivo de la Autoridad de Fiscalizaciéon de
Empresas, efectuar su aprobacion mediante Resolucion Administrativa.

Que el objetivo del PISI es resguardar la informacion de la institucion, en cumplimiento de
la normativa referente a la Seguridad de la Informacion, vigente en el Estado Plurinacional
de Bolivia y citada en la presente Resolucion.

POR TANTO:

EL DIRECTOR EJECUTIVO DE LA AUTORIDAD DE FISCALIZACION DE EMPRESAS
(AEMP), en ejercicio de las atribuciones conferidas por el -ordenamiento juridico vigente.

RESUELVE:

PRIMERO,- APROBAR el Plan Institucional de Seguridad de la Informacién — PISI de la
Autoridad de Fiscalizacion de Empresas, que en anexo forma parte indisoluble de la
presente Resolucion. ;

SEGUNDO.- INSTRUIR a la Direcciéon de Administracion y Finanzas de la Autoridad de
Fiscalizacion de Empresas la publicaciéon de la presente Resolucion, en la pagina web de
la entidad.

Registrese, comuniquese, cumplase y archivese.
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1. Introduccion
La Autoridad de Fiscalizacion de Empresas - AEMP es una entidad publica
descentralizada que regula, controla, supervisa que las empresas se desarrollan en un
marco de legalidad en lo relativo a la Defensa de la Competencia, Gobierno Corporativo y
Registro de Comercio.
En su estructura organica se encuentra el area de Sistemas, cuya funcion es mantener la
funcionalidad permanente de los diferentes sistemas de informacion y servicios
informaticos que actualmente tiene esta Autoridad, ademas de seguir con los lineamientos
establecidos por las demas Entidades del Estado Plurinacional, garantizando que las
acciones tendientes al funcionamiento de la AEMP, cumpla con la normativa vigente.
Es importante ofrecer un proceso de mejora y estabilidad en estos servicios de los cuales
dependeran las aplicaciones disponibles para satisfacer las actividades de la AEMP y el
actuar tecnoldgico que en general apoya todas las labores de esta Autoridad, por lo cual
desde el Area de Sistemas, se deben realizar esfuerzos para mantener en una mejora
continua esta oferta para proveer a las Direcciones Técnicas de la AEMP, los equipos TIC
siempre disponible con las mejores condiciones técnicas posibles para el actuar
institucional.
Asi mismo, todas estas labores se encaminan hacia garantizar la integridad y confiabilidad
absoluta de todos los activos de informacion disponibles, llevando la utilizacion e
implementacién de Sistemas de Informacion, hacia la eficiencia y eficacia requerida.
Por otra parte, en cumplimiento a la disposicion transitoria segunda del Decreto Supremo
N°2514 de 19 de septiembre de 2015, se elabor6 el presente Plan Institucional de
Seguridad de la Informacién, basado en el documento “Lineamientos para la elaboracion
e implementacion de los Planes Institucionales de Seguridad de la Informacion de las
entidades del sector publico”, elaborado por el Consejo para las Tecnologias de

Informacién y Comunicacion del Estado Plurinacional de Bolivia.
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que: “El Estado en todos sus niveles, fomentara el acceso y uso y apropiacion
social de las tecnologias de informacién y comunicacién, el despliegue y uso de
infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion de las
usuarias y usuarios, la seguridad informatica y de redes, como mecanismos de
democratizacion y especialmente para aquellos con menores ingresos y con
necesidades especiales”. :

El inciso d) del Atriculo 4 (Principios), paragrafo Il, del Decreto Supremo N° 1793,
de 13 de noviembre de 2013, que aprueba el Reglamento para el Desarrollo de
Tecnologias de Informacién y Comunicacion, que dispone que: “se debe
implementar los controles técnicos y administrativos que se requieran para
preservar la fiabilidad de la informacién, brindando seguridad a los registros,
evitando su falsificacion, extravio, utilizacion y acceso no autorizado o
fraudolento”.

El articulo 8 (Plan de contingencia) del Decreto Supremo N° 1793, de 13 de
noviembre de 2013, que aprueba el Reglamento para el Desarrollo de Tecnologias
de Informacién y Comunicacién, dispone lo siguiente: “Las entidades publicas
promoveran la seguridad informatica para la proteccion de datos en sus sistemas
informaticos, a través de planes de contingencia desarrollados e implementados
en cada entidad”.

El Decreto Supremo N° 2514 de 09 de septiembre de 2015, en los siguientes
articulos, incisos o disposiciones transitorias: l

o Inciso f) del Articulo 7, que dispone que: La Agencia de Gobierno
Electronico y Tecnologias de ,Informacion y Comunicacion (AGETIC)
establecera “los lineamientos, técnicos en seguridad de Informacién para
las entidades del sector publico”.

o Inciso i) del Articulo 7, que dispone entre las funciones de la AGETIC,
“Elaborar; proponer, promover, gestionar, articular y actualizar el Plan
Implementacién de Gobierno electronico y el Plan de Implementacién de
Software Libre y Estandares Abiertos para las entidades del sector publicoj
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o Paragrafo | del Articulo 8, de creacion del “Centro de Gestion de Incidentes
Informaticos — CGIl como parte de la estructura técnico operativa de la
AGETIC".

o Inciso c¢) del Paragrafo Il del Articulo 8, que dispone como una de las
funciones del Centro de Gestion de Incidentes Informaticos — CGlI,
“Establecer los lineamientos para la elaboracién de Planes de Seguridad
de Informacion de las entidades del sector publico”.

o Paragrafo Ill del Articulo 17, que dispone que “Las entidades del sector
publico deberan desarrollar el Plan Institucional de Seguridad de la
Informacién acorde a los lineamientos establecidos por el CGII”.

o Paragrafo Il del Articulo 18, que dispone que “Las entidades del sector
publico, en el marco de la Soberania Tecnoldgica, deben designar un
Responsable de Gobierno Electronico y Tecnologia de Informacion y
Comunicacion y un Responsable de Seguridad Informatica, encargados de
coordinar con la AGETIC”. '

3. Proceso de Elaboracion del PISI

3.1. Etapa Inicial
Se identificaron las siguientes fuentes‘principales de insumo para la elaboracion del
presente Plan Institucional de Seguridad de la Informacién: '

e Plan Estratégico Institucional

. Manual de Funciones

o Manual de Procesos y Procedimientos

Dadas las caracteristicas de los trabajos que se realiza en la Autoridad de Fiscalizacion

de Empresas, no se requirié la realizacion de Evaluacion de Riesgos Previos.

Jn.

;"N
mircS. o/ 3.1.1. Organizacion Interna

3 Neyess 3.1.1.1. Designacion del Responsable de Seguridad de la Informaci6n (RSI)
cand? | il
%3 )  El funcionario responsable de Seguridad de la Informacién dé la AEMP, es el Encargad

P

“" de Sistemas de la Entidad. Ll —
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3.1.1.2. Conformacioén del Comité de Seguridad de la Informacion
El Comité de Seguridad de la Informacién sera compuesto por los siguientes servidores
publicos:

o Director de Admihistracién y Finanzas

e Asesor /a General

e Responsable de Planificacion

e Responsable de Seguridad de la Informacién — Encargado de Sistemas

32, Etapa de Desarrollo - Estructura y Contenido del Plan Institucional de
Seguridad de la Informacién - PISI
3.2.1. Objetivo
Establecer el Plan Institucional de Seguridad de la Informacion de la Autoridad de

Fiscalizacién de Empresas, en concordancia con la normativa vigente.

3.2.2. Alcances
Considerando la misién, visién y objetivos estratégicos de la AEMP, se determina el
alcance del Plan Institucional de Seguridad de la Informacién, mismo que contempla la
informacién institucional, que consiste en informacién generada por los funcionarios,
clasificada de la siguiente manera:

e Correspondencia

e [nformacion Administrativa

e Informacion de los procesos administrativos y coactivos

3.2.3. Metodologia de Gestion de Riesgos

e |dentificacidn, clasificacion y valoracion de activos de informacidén

En la Autoridad de Fiscalizacién de Empresas se identificaron tres activos de
informacion, que consiste en:
o Correspondencia

o Informacion Administrativa
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o Informacién de los procesos administrativos y coactivos

La Clasificacion de la Informacién identificada, se encuentra dentro de: Los
procesos relevantes para la AEMP, que se encuentra en soporte fisico o digital
que, de acuerdo al PISI consiste en: Informacion Estratégica, Informacion
relacionada con el archivo personal, informacién relacionada a la documentacion
administrativa, legal, procesos de adjudicacién y otros que tengan un costo
econoémico y de cumplimiento con la normativa legal. También se encuentra la
informacién de archivos tales como respaldos, documentos, credenciales de
acceso, entre otros.

La valoracion de la informacién identificada, se detalla a continuacion:

Correspondencia

Disponibilidad Alta
Integridad Muy Alta
Confidencialidad i Medio

Informacién Administrativa

Disponibilidad Muy Alta
Integridad Alta
Confidencialidad Medio

Informacion de los Procesos Administrativos y Coactivos

Disponibilidad Muy Alta
Integridad Alta
Confidencialidad Alta

Evaluacion del Riesgo

Correspondencia

Identificacion del Riesgo En cuanto a vulnerabilidades qu

presenta la Correspondencia, se puede

e o > e v - ot -
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mencionar que las mismas se
encuentran expuestas a extravios,
debido al descuido o mala
manipulacién por parte de los
funcionarios que en su mayoria
trabajan con correspondencia. '
De igual manera la correspondencia,
tiene amenazas como: Fuego
(incendios), condiciones inadecuadas
de temperatura o humedad, robo,
destrucciéon de correspondencia, Yy

fugas de la misma.

Andlisis y Valoracién del Riesgo La situaciéon de la Correspondencia de
la AEMP, tiene la presente situacion,
basado en la ausencia de actas de
confidencialidad, en algunos casos 0
procesos que se lleven adelante,
asimismo, y considerando que la
correspondencia es impresa y la misma
es archivada en el mismo formato, se
tiene la siguiente situacién actual: Los
estantes donde terminara  esta
informacion archivada, no son los
adecuados, muebles sin seguridad en

el acceso como chapas, o llaves.

Informacion Administrativa

Identificacion del Riesgo En cuanto a las vulnerabilidades que se

tiene en cuanto a la informacié

administrativa de Ia
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considerando que se encuentra en
formato fisico misma que debe ser
archivada, se identificaron las
siguientes vulnerabilidades: Estantes
inadecuados, muebles sin chapa o
llave, inexistencia de acta de

confidencialidad, para algunos casos.

Analisis y Valoracion del Riesgo La situacion de la informacion
administrativa, considerando que la
misma se maneja en formato fisico,
desde su creaciéon hasta su archivo, es
Ié siguiente: no se encuentra en
estantes o muebles adecuados Yy
seguros, asi también, la inseguridad en
las mismas, con chapa o llave, que
pueden ocasionar fuga de informacion
o destruccién de la misma, ademas de
encontrarse expuesta a fuego
(incendios), robo, destruccion de la

informacion.

Informacién de los Procesos Administrativos y Coactivos

Identificacion del Riesgo ‘ En cuanto a las vulnerabilidades con la
informacion de los procesos
administrativos y  coactivos, se
identificaron las siguientes, fuga de
informacion, robo o destruccién de la

misma, ocasionados por un descuido o

mala manipulacién de la misma, d

igual manera corre el riesgo de sufri
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copias no autorizadas, que incide en la
confidencialidad, integridad y
disponibilidad de la mencionada

documentacion.

Analisis y Valoracion del Riesgo Respecto al analisis de riesgo
mencionado, se debe aclarar que, el
acto administrativo, toda declaracion,
disposicion, o decision de la
Administracion Publica, de alcance
general o particular, emitida en ejercicio
de la potestad administrativa, normada
o discrecional, cumpliendo con los
requisitos y formalidades establecidos
en la Ley 2341, que produce efectos
juridicos sobre el administrado, son
documentos legales importantes que
determinan plazos a cumplir por el
agente regulado 0 contiene
disposiciones de cumplimiento para los
servidores publicos de la AEMP vy la
falta de alguno de estos documentos,
evita el desarrollo normal de las
atribuciones de la Autoridad de
Fiscalizacion de Empresas. '

e Tratamiento del riesgo
Debido a los riesgos mencionados a los que la AEMP se encuentra expuesta, se
realizara la siguiente accion para el tratamiento del mismo, con el fin de reducir y

evitar el mismo, para esto se realizaran backups, Basado en el Manual d RS Q\p
b)
Procesos y Procedimientos de la AEMP, asi mismo se realizara eﬁ?"d
N
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almacenamiento de una copia digitalizada de la informacién generada en las
Direcciones de la Autoridad, en la Central de Informacién y un resguardo adicional
se encontrara en el backup de la Central de Informacion, mismo que se realizara

mensualmente.

e Controles Implementados y por Implementar
En cuanto a controlés para el Tratamiento de Riesgo de la Autoridad de

Fiscalizacién de Empresas, se aplican dos tipos de controles:

o Niveles de Acceso

o Registro de Consultas

3.2.4. Politica de Seguridad de la Informacién (PISI)

a) La proteccion de la informacién ante amenazas que se originan del Recurso
Humano, sera realizada mediante la generacion de backups de la informacion que
manejan los funcionariqs y de los documentos legales, generados en esta
Autoridad.

De igual manera se aplicaran politicas de limitacion de privilegios de administrador
en el equipo de computacién asignado a los funcionarios.

b) El uso de los actiVos de informacién, asi como la proteccion de estos activos, sera
controlado mediante la limitacion a la informacion compartida, tal como el acceso

“en modo lectura a la Central de Informacion, por parte de todos los funcionarios
publicos de la AEMP, esto para proteger los datos que contiene la mencionada
central. De igual manera, se realizara el inventario fisico y légico de los equipos de
Tl, asignados a los funcionarios de la AEMP, para tener un registro base de los
activos de informacioén y verificar el mantenimiento de los mismos a traves de
revisiones sorpresa. Finalmente, los activos de informacion seran resguardados,

mediante la limitacién de los usuarios evitando que los mismos tengan privilegios

de administrador. ' ™
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c) El Control de accesos a recursos de red, informacion, sistemas y aplicaciones sera
realizado mediante accesos que se configuren de acuerdo al requerimiento que
realicen los funcionarios, debidamente autorizado por el inmediato superior, para
poder acceder a recursos compartidos en la red, y los permisos que deseen tener
al momento de acceder, asi como los permisos y roles que se asignen a un
determinado funcionario.

d) La Autoridad de Fiscalizacion de Empresas, en Ia.mayoria de los casos, no realiza
la transmisién de informacién a través de redes de comunicaciones, la publicacion
de informacién se realiza mediante la pagina web institucional, misma que
contiene la proteccion de la informacion publicada, codificando la misma, para que
solo contenga permisos de impresion y no asi de edicion.

e) Las éareas donde se genera, procesa, transmite y almacena informacién
considerable sensible y critica de la Autoridad de Fiscalizacion de Empresas, se
encuentra con camaras de seguridad, sin embargo, se considerara la
implementaciéon de un sistema de acceso a las oficinas e instalaciones
consideradas sensibles y criticas.

f) Considerando que en la Autoridad de Fiscalizacion de Empresas no se desarrolla
Sistemas de Informacién o Software, debido a que cuenta con un funcionario con
el cargo de Encargado de Sistemas, mismo que debe administrar y Gestionar
Sistemas de Informacion, Redes de Comunicacién, Infraestructura, Soporte
Técr{ico, entre otras actividades, solo se aplicara la seguridad en el ciclo de vida
de los sistemas y/o software que se adquiera, haciendo seguimiento a la
metodologia de desarrollo y realizando pruebas de la funcionalidad de seguridad
conforme avance el proyecto.

g) La gestién de incidentes en seguridad de la informacién y la mitigacién temprana
de los mismos dara continuidad a las operaciones y procesos que se realizan en la
AEMP, tratando en todo momento de evitar el perjuicio con el desempero laboral

de los funcionarios de esta Entidad.

h) La informacion fisica documental, actualmente se encuentra en proceso d R (S
Q)

digitalizacion, de manera retroactiva, sin embargo, desde la gestion 2018 s $0"‘
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instruyé a las Direcciones de esta Autoridad, la digitalizaciéon y remision de la
documentacién mas relevante para adicionar a la Central de Informacion, Servidor
donde se almacena de manera digital, toda la documentacién escaneada, y los
usuarios tienen acceso solo de lectura a esta informacion, con lo que la
informacién fisica documental que ingresa a la AEMP, se encuentra digitalizada y
asegurada.

Por otra parte, la informacién fisica documental, se encuentra protegida y
archivada en un ambiente dentro del edificio donde se encuentran las
instalaciones de la Autoridad de Fiscalizacion de Empresas, este ambiente se

encuentra independiente de las oficinas donde se desarrolla el trabajo cotidiano.

3.2.41. Estructura de la Politica de Seguridad de la Informacion

e Introduccién '
La Autoridad de Fiscalizacion de Empresas - AEMP es una entidad reguladora de
actividades empresariales en lo relativo a la Defensa de la Competencia, Gobierno
Corporatlvo y Registro de Comercio. -
La Autondad de Fiscalizacion de Empresas - AEMP, en atnbucmn a sus funciones
de regular supervisar y controlar que las empresas se desenvuelvan en un marco
legal en lo relativo a la Defensa de la Competencia, Gobierno Corporativo y

Registro de Comercio, que concluyen en la emision de una Resolucion

Administrativa que puede ser sancionatoria o no.
/ / e Términos y Definiciones
Activo de Informacién. — Conocimientos o datos que tienen” valor para la

organizacion
Sequridad de Informacién. — La seguridad de la informacion consiste en la

preservacion de la confidencialidad, integridad y disponibilidad de Ia informacién;
ademas, pueden estar involucrados otras propiedades como la autenticidad,
responsabilidad, no repudio y confiabilidad.

Usuario de Informacién. — Persona autorizada que accede y utiliza la informacio

en medios fisicos o digitales para propositos propios de su labor.
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Servidor Publico. — Persona individual, que independientemente de su jerarquia y

calidad, presta en servicios en relacion de dependencia a una entidad, u otras
personas que presten servicios en relacion de dependencia, cualquiera sea la

fuente de su remuneracion.

Objetivo General
Resguardar los activos de informacion generados en la Autoridad de Fiscalizacion
de Empresas, respecto a la confidencialidad, integridad y disponibilidad de la

misma.

Objetivos Especificos
o Reglamentar |la seguridad en la gestion de los activos de informacion.
o Desarrollar un reglamento sobre la Gestion de Riesgos de los Activos de
Informacion.
o Crear un plan de Gestion de incidentes de Seguridad de la Informacion
o Gestionar Capacitacion para los funcionarios publicos de la AEMP, en
cuanto a temas de Seguridad de Activos de Informacion, para concientizar
sobre la sensibilidad que tienen estos activos.
o Aplicacién de Seguridad a todos los documentos que se publican. |
Alcance
A través de la implementacion de la Politica de Seguridad de la Informacién, la
Autoridad de Fiscalizacion de Empresas protegera los Activos de Informacion
existentes y generados por esta Autoridad, de acuerdo al cumplimiento de los

mecanismos indicados en los Objetivos Especificos.

Roles y Responsabilidades

Comité de Sequridad de la Informacion — CSI. — Gestién, promocién, control e

impulso de iniciativas de las politicas de seguridad.

Responsable de Seguridad de la Informacion — RSI. — Gestidn, planificacién

desarrollo e implementacién de las politicas de seguridad.
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Responsables de Activos de Informacion. — Establece los requisitos de seguridad y

clasificacién de la informacion vinculada al activo del cual es responsable.
Servidores Publicos. — Cumple las Politicas de Seguridad de la Informacion.

Desarrollo

Ambito de Sequridad. — Seguridad en Activos de Informacion

Descripcion. — Se implementaran controles de acceso para la proteccion de los
activos de informacion de la- Autoridad de Fiscalizacion de Empresas, ante

amenazas tanto externas, como internas de la institucion.

Difusion
La Autoridad de Fiscalizacién de Empresas, difundirda mediante la pagina web
institucional, todos los documentos y reglamentos implementados para la Politica

de Seguridad de Informacion.

Cumplimiento
La Politica de Seguridad de Informacién y la documentacién asociada a la misma
que genere y regule su operatividad, serd de cumplimiento obligatorio, para todos

los funcionarios publicos de la Autoridad de Fiscalizacion de Empresas.

Sanciones
El incumplimiento a la Politica de Seguridad de Informacién de la AEMP, conlleva

a sanciones, de acuerdo a la normativa interna de la Autoridad de Fiscalizacion de

Empresas.

Toda la documentaciéon generada a partir de la Politica de Seguridad de | \\@‘q\p

2 ) \%

Informacién de la AEMP, contara con el respectivo Control de Cambios; QPJ
k >
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identificando a los actores que se encuentren vinculados a un determinado cambio
realizado en los mencionados documentos, asi como los responsables que

realizaron, aprobaron y modificaron el documento.

3.2.4.2. Controles minimos de seguridad de la informacién
. Seguridad en Recursos Humanos
Es necesario establecer mecanismos de relacién, en materia de seguridad de la
informacion, entre el recurso humano y la entidad o in§titucién publica con el
objetivo de preservar la informacién a la que tienen acceso durante y después del

vinculo laboral.

a) Términos y Condiciones de relacion laboral
Establecer las responsabilidades en el marco de seguridad de la
informacion del servidor publico o cualquiera que tenga un vinculo laboral

con la Autoridad de Fiscalizacion de Empresas

i. Acuerdo de Confidencialidad
1. Objetivo
Prevenir posibles fugas, di§/u|gacién no autorizada, mal uso
o resguardo de la informacién generada por la AEMP.
2. Aplicabilidad
Servidores publicos de la Autoridad de Fiscalizacién de
Empresas o cualquier persona juridica o natural que tenga
vinculo Iéboral con la AEMP.
3. Directrices -
a. Elaborar el acuerdo de confidencialidad.
b. Definir las restricciones y alcances del uso de la

informacion, asi como roles y responsabilidades

c. Coordinar con la Direccién Juridica de la AEMP, |

legalidad del acuerdo de confidencialidad.
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d. Garantizar la anuencia del servidor publico de la
AEMP, o cualquier persona natural o juridica que
tenga un vinculo laboral con la Autoridad de
Fiscalizacion de Empresas con el acuerdo de
confidencialidad.

e. Revisar y actualizar el acuerdo de confidencialidad
‘en caso de cambios sustanciales en la clasificacion
de la informacién o a requerimiento interno.

f. Respetar los datos de caracter personal, garantiza la
privacidad y proteccion de la informacion personal

identificable.

b) Cohcientizacién, educacion y formacion en seguridad de la
informacion
Se debe generar una cultura de seguridad de la informacion institucional de
la AEMP, que involucre a todos los servidores publicos de la AEMP y a
cualquier persona natural o juridica que tenga vinculo laboral con la

Autoridad de Fiscalizacion de Empresas.

i. Capacitacion y formacion

1. Objetivo
/ Capacitar en temas relacionados a seguridad de |la
informacion
2. Aplicabilidad

Servidores publicos de la AEMP o cualquier persona natural
que tenga un vinculo laboral con la Autoridad de
Fiscalizacién de Empresas.

3. Directrices

a. Realizar eventos de concientizacion sobre | »

\\V’\

o) \q\
seguridad de la informacién, donde ademas s “U
N
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muestren roles y responsabilidades de los
funcionarios para procedimientos de seguridad.

b. Realizar ‘capacitaciones e inducciones acerca del
Plan Institucional de Seguridad de la Informacién y
las Politicas de Seguridad de la Informacion
incluidas, con énfasis en las areas de desempefio de
los servidores publicos de la AEMP a ser
capacitados.

c. Informar sobre las responsabilidades adquiridas por
accibn u omision e incumplimiento al Plan
Institucional de Seguridad de la Informacién.

d. Informar sobre los medios y puntos de contacto en
temas relacionados a seguridad de la informacién

e. Evaluar el grado de conocimiento de los servidores
publicos de la AEMP, respecto al Plan Institucional
de Seguridad de la Informacion.

c) Sanciones o amonestaciones a consecuencia del incumplimiento del
Plan Institucional de Seguridad de la Informacion — PISI
Implementar mecanismos disuasivos y preventivos para los casos de
incumplimiento, por acciéon u omisién, de los documentos normativos
relacionados a seguridad de la informacién.
1. Objetivo
: Sancionar el incumplimiento de la normativa de seguridad de
la informacion institucional vigente
2. Aplicabilidad
Servidores publicos de la AEMP y cualquier persona juridica

o natural que tenga un vinculo laboral con la Autoridad de

Fiscalizacién de Empresas.

3. Directrices
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a. Establecer las sanciones al incumplimiento de la
normativa de seguridad de la - informacion
institucional vigente.

b. Verificar la concordancia de la aplicacion de las
sanciones a los procesos o procedimientos internos

% de cada entidad o institucién publica.
c. Informar sobre los alcances y consecuencias de las

sanciones fruto de infracciones al PISI.

d) Desvinculacion de personal o cambio de cargo
Es necesario velar por el resguardo de la informacién e intereses de la
Autoridad de Fiscalizacion de Empresas al momento de la desvinculacién o
cambio de cargo de algln servidor publico o cualquier persona natural o
juridica que tenga un vinculo laboral.
1. Objetivo
Preservar la disponibilidad, confidencialidad e integridad de
la informacién al momento de la desvinculacion o cambio de
cargo de algun servidor publico de la Autoridad de
Fiscalizacion de Empresas.
2. Aplicabilidad
Servidores publicos de la AEMP y cualquier persona natural
o juridica, al término o cambio de cargo de la relacion laboral
3. Directrices
a. Elaborar un proceso y procedimiento de
desvinculacion del personal que considere
minimamente: la devolucion de los activos de

informacién bajo custodia, el retiro de credenciales y

cuentas de acceso a servicios y sistemas que

permitan precautelar la seguridad de la informacion.
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b. Documentar el proceso de desvinculacion y cambio
de cargo

c. Controlar las copias no autorizadas de informacién
durante la desvinculacién

d. Responsabilidades y deberes que seran vigentes aun

después de la finalizacién de la relacién contractual.

. Gestion de activos de informacion
Con el fin de preservar la integridad, disponibilidad y confidencialidad de los
activos de informacién, se debe administrar, controlar y asignar responsabilidades

en el uso y proteccion de los mismos.

a) ldentificacion y responsables de los activos de informacion
Identificar los activos de informacién de la Autoridad de Fiscalizacion de

Empresas y definir la responsabilidad para una proteccion apropiada.

i. Inventario de activos de informacion

1. Objetivo
Inventariar todos los activos de informacién dentro de los
alcances del Plan de Seguridad Institucional de Seguridad
de la Informacion.

2. Aplicabilidad '
Activos de informacion de la Autoridad de Fiscalizacion de
Empresas

3. Directrices

a. ldentificar los activos de informacion considerando
minimamente: el tipo de activo, el formato, la

ubicacioén, la informaciéon de soporte, la informacién

sobre licencias y el valor para la AEMP. X
b. Clasificar los activos de informacion. ﬁ‘w
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c. Asignar un valor cuantitativo y/o cualitativo a cada
uno de los activos.

d. Revisar y actualizar el inventario de activos de
informacion minimamente una véz al afio y/o cuando
se requiera. '

e. Restringir el acceso al inventario solo al personal
autorizado de la AEMP.

f. El inventario podra incluir, en caso de no ser tangible
el ciclo de vida de la informacién donde se considere
la creacion, procesamiento, almacenamiento,

transmision, eliminacién y destruccion.

ii. Responsabilidad y custodia de los activos de informacion
1. Objetivo
Asignar para cada activo de informacion un responsable y/o
custodio de acuerdo a sus funciones y competencias
2. Aplicabilidad
Responsables / custodios de los activos de informacién.
3. Directrices
a. Identificar a los responsables y/o custodios de
activos de informacion.
b. Documentar el proceso de asignacion y devolucién
de los activos de informacién a propietarios y/o
custodios. '
c. El responsable identificado en caso de no ser una
persona, puede ser una entidad que cuente con las
responsabilidades de la direccién aprobada para

controlar todo o parte del ciclo de vida de la

informacion, también el propietario puede no tene
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los derechos de propiedad del activo, pero si de

custodia.

iii. Uso aceptable de los activos de informacién
1. Objetivo
Establecer las restricciones y condiciones de uso adecuado
de activos de informacién
2. Aplicabilidad
Responsables y/o custodios de activos de informacién
3. Directrices |

a. Definir los requisitos de seguridad en relacién a los
activos de informacién

b. Establecer reglas para el uso correcto de los activos
de informacién dentro y-fuera de las instalaciones de
la AEMP.

c. Elaborar e implementar un reglamento de uso
aceptable de activos de informacién, considerando
minimamente los puntos anteriores.

d. Garantizar la aceptacion de las restricciones vy
condiciones de uso de los activos de informacion a
todos los servidores publicos de la AEMP y cualquier
persona natural o juridica que tenga un vinculo
contractual con esta Autoridad, a los cuales se les

haya asignado uno de ellos.

iv. Devolucion de los activos de informacion
1. Objetivo
Precautelar la disponibilidad, integridad y confidencialidad de

los activos de informacién al momento de la desvinculacion

cambio de cargo G‘O“J
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2. Aplicabilidad
En casos de desvinculacion o cambios de cargos
3. Directrices
a. Desarrollar e implementar un procedimiento de
devolucién de activos de informacién
b. En los casos donde el funcionario publico de la
AEMP o un usuario externo cuente con conocimiento
importante para las operaciones de continuidad de
esta Autoridad, dicha informacion se deberia

documentar y trasferir.

b) Clasificacion de la Informacion
Identificar y clasificar la informacion segun el grado de sensibilidad y

criticidad para su uso y tratamiento adecuado.

i. Clasificacion
1. Objetivo
Identificar y- clasificar la informacién en relacién a su valor,
requisitos legales, sensibilidad, criticidad para su uso vy
tratamiento adecuado en la entidad o institucion publica.
2. Aplicabilidad
Informacion, en cualquier medio en el que se encuentre.
3. Directrices
a. Elaborar un procedimiento de clasificacion de la
informacién institucional, que contenga los requisitos,
nivel de clasificacién, los responsables, las
restricciones y la gestion de la informacién en
general.
b. Establecer requisitos de protecciéon para cada nive
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necesidades de la entidad o institucién publica
respecto a la apertura o restriccion de la informacion.
Reclasificacion de la informacion de acuerdo a

requerimiento y/o normativa vigente.

ii. Etiquetado y manejo
1. Objetivo
Manejar adecuadamente la informacion, acorde a los

requisitos y nivel de clasificacion establecidos.
2. Aplicabilidad
Informacién, en cualquier medio en el que se encuentre.

3. Directrices

a.

b.

Definir dentro del procedimiento de clasificacion
institucional el proceso de etiquetado de Ila
informacién en formatos fisicos y digitales.
Adecuacion del proceso de etiquetado a los niveles
de sensibilidad y criticidad establecidos.

Definir los procedimientos de manejo,
procesamiento, almacenamiento, transmision,
desclasificacion 'y destruccion segura de la

informacién para cada nivel de clasificacion.

iii. Proteccion del archivo

1. Objetivo
~ Gestionar la seguridad del archivo de documentos
2. Aplicabilidad '

Documentacion archivada

3. Directrices

a.

Definir un proceso y/o procedimiento para

de documentacion institucional

(s
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b. Elaborar controles para evitar la modificacién y el
acceso no autorizado a la informacion archivada.
Elaborar controles para el acceso al archivo

d. Elaborar procedimientos de solicitud de
documentacién archivada. \

e. Elaborar controles para la trazabilidad de Ia
documentacién archivada, que permita revisar las

modificaciones realizadas.

iv. Eliminacién segura de informacion

1. Objetivo :
Eliminar la informacion de manera segura
independientemente del medio en el que se encuentre, de
acuerdo a los niveles de clasificacion definidos por la entidad
o institucion publica.

2. Aplicabilidad
Informacién, en cualquier medio en el que se encuentre.

3. Directrices

a. Establecer y elaborar procesos/procedimientos para
la eliminacion de informacién, independientemente
del medio en el que se encuentre de acuerdo a los
niveles de clasificacion definidos por la Autoridad de
Fiscalizacién de Empresas y normativa legal vigente
en el Estado Plurinacional de Bolivia.

b. Para la eliminacién de informacién, considerar la
normativa legal vigente relacionada a la retencion y

resguardo de informacion.

v. Traslado fisico de los medios de almacenamiento

1.

Objetivo
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Proteger los medios de almacenamiento que contienen
informacion contra el acceso, uso y manipulacién no
autorizada al interior y fuera de las instalaciones de la
Autoridad de Fiscalizacion de Empresas.

2. Aplicacion
Medios de almacenamiento

3. Directrices

a. Elaborar procesos/procedimientos para el traslado de
medios de almacenamiento.

b. Establecer controles de proteccion fisica en medios
de almacenamiento que eviten la intercepcion, copia,
modificacion y destruccion.

c. Mantener un registro de los medios de
almacenamiento que permita identificar el contenido
y custodio.

d. En caso de considerar como no necesaria la
informacion  almacenada en cualquier medio
removible, la misma sera retirada de la entidad o

institucién publica sin bosibilidad de recuperacion.

lll. Control de accesos
Gestionar los accesos a servicios y aplicaciones que permitan controlar, autorizar

y asignar privilegios a cuentas de usuario.

a) Documentos normativos y operativos para el control de accesos
Establecer e implementar el reglamento para el control de accesos.

i. Normativa de control de accesos
1. Objetivo
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i/

AURORIDAD DE FISC;
DE EMPAESA!

Prevenir el acceso no autorizado a servicios, sistemas y
aplicaciones
2. Aplicabilidad
Aplica a sistemas, servicios y aplicativos de los que hace
uso la entidad o institucion pulblica para el cumplimiento de
sus funciones
3. Directrices
a. Elaborar un reglamento de control de accesos
b. El reglamento debera establecer el objetivo, alcance,
' roles, frecuencias y responsabilidades para el control
de accesos. |
c. El reglamento debera ser revisado y actualizado
cada cierto periodo de tiempo segun normativa
interna de la entidad o a la ocurrencia de un cambio
significativo.
d. Establecer sanciones al incumplimiento e
infracciones en el control de accesos.
e. Implementar registros de accesos acorde a las
necesidades de la entidad o institucion publica.
f. Se debera establecer la periodicidad de cambios de
informacién de autenticacion.
g. Establecer en las reglas la premisa” Generar todo
esta prohibido a menos que se permita de forma

expresa”.

b) Administracion de accesos
Administrar la creacion, registro y cancelacion de cuentas de acceso para
usuarios y las responsabilidades de uso adecuado de la informacion de

autenticacion, de parte de los usuarios. NG
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i. Administracion de accesos, cancelacion y privilegios de
usuarios

1. Objetivo
Gestionar la creacién y cancelacion de cuentas de usuario
para los distintos servicios, sistemas y aplicaciones que
dispone la Autoridad de Fiscalizacién de Empresas.

2. Aplicabilidad
Accesos a servicios, sistemas y aplicaciones.

3. Directrices ~

a. Se debera establecer los requisitos de autorizacion
para la creacion asignacion de roles y privilegios de
una cuenta.

b. Se deberan establecer procesos/procedimientos que
reflejen el flujo de actividades a seguir, responsables,
tiempos, quien autoriza, quien es consultado, quién
es informado, quién es responsable de la cuenta de
acceso y la forma y medio de entrega de las
credenciales. Se debera tomar en cuenta el criterio
de menor privilegio. ;

c. Se debera establecer el flujo de actividades a seguir
para la revisibn y cancelacion de accesos al
momento de la desvinculacion laboral.

d. Identificar de forma unica el acceso de los usuarios.
Para esto se recomienda utilizar servicios de
autenticacién centralizada.

e. Elaborar procesos/procedimientos especiales para el
acceso a servicios privilegiados como bases de

datos, sistemas operativos y aplicaciones de

administracion.
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f. Para accesos privilegiados se deberan implementar
medidas - de seguridad adicionales que permitan
monitorear y verificar las actividades acordes a las
funciones establecidas.

g. Las cuentas de acceso temporal o de invitados
deberan contar con la autorizacién correspondiente.

h. Habilitar las cuentas de acceso basado en roles de
usuario para el procesamiento, administracion,
consulta o uso de la informacion.

i. Establecer el periodo de tiempo para gestionar
credenciales de cuentas pe'rdidas, robadas o
comprometidas.

j. Implementar técnicas seguras para fortalecer la

informacién de autenticacion.

ii. Responsabilidades de los usuarios para la autenticacion
1. Objetivo
Asegurar que la informacién de autenticacion tenga un uso
responsable acorde al reglamento de acceso
2. Aplicabilidad
Usuario que cuente con credenciales de acceso a sistemas,
servicios y aplicaciones.
3. Directrices )
a. Capacitar u concientizar sobre las responsabilidades
del uso de credenciales de acceso.
b. Se debera dejar constancia sobre la aceptacion del
servicio publico para el uso responsable de la

informacion de accesos.

- e v - e

Calle Batallén Colorados N°24 - Edif. El Céndor Piso 11. La Paz - Bolivia
Telf./Fax: (591-2) 2150000 - 2152118 - 2152119 aemp@autoridadempresas.gob.bo
www.autoridadempresas.gob.bo


mailto:aemp@autoridadempresas.gob.bo
http://www.autoridadempresas.gob.bo

ESTADO PLURINACIONAL DE ,
BOLIVIA MINISTERIO DE DESARROLLO
PRODUCTIVO Y ECONOMIA PLURAL

c. Los servidores publicos deben evitar mantener la
informacion de autenticacion en lugares visibles o de
acceso facil para los demas.

d. Los usuarios deberan cumplir el cambio de
contrasefias de acuerdo a la periodicidad y requisitos
de seguridad que se establezca en la normativa de
control de accesos.

e. La informacion de autenticacion no debera
compartirse sin previa autorizacion justificada.

f. La informacién de autenticacion no debera utilizarse
para otros fines ajenos a las funciones asignadas de
‘la entidad o institucion publica.

g. El usuario propietario de la cuenta de acceso es

responsable del uso de la contrasefia.

iii. Revision, eliminacion o ajuste de los derechos de acceso
1. Objetivo
Revisar, eliminar o ajustar los derechos de accesos a
servicios, sistemas y aplicaciones.
2. Aplicabilidad
Cuentas de acceso.
3. Directrices
a. Revisar periodicamente los derechos de acceso para
identificar accesos no autorizados
b. Se debera revisar los accesos privilegiados con mas
frecuencia y renovar los mismos en intervalos de
tiempo razonables.
c. Mantener un registro de las ‘ modificaciones de

privilegios.
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c) Control de accesos a redes y servicios de red
Gestionar el acceso a las redes de datos de la entidad o institucién publica
para prevenir accesos no autorizados y riesgos. La entidad debe establecer
parametros minimos de cifrado para proteger la confidencialidad e

integridad de la informacion.

i. Acceso remoto
1. Objetivo
Establecer un proceso/procedimiento para la gestién de
acceso remoto a servicios, sistemas y aplicaciones.
2. Aplicabilidad
Solicitudes de acceso remoto
3. Directrices

a. Establecer requisitos técnicos minimos para la
identificacion y autenticacién de usuarios para una
conexion remota.

b. Se debera exigir la autorizacion por parte del
propietario de la informacién.

c. La entidad debera definir la informacion que puede
ser accedida y administrada mediante esta conexién,
tomando en cuenta la clasificacién de la informacion.

d.. Monitorear los accesos remotos a servicios, sistemas
y aplicaciones.

e. Implementar controles de acceso a los servicios de
red o aplicaciones de acuerdo a requisitos de
autorizacion y privilegios de uso.

f. Prevision de procedimientos de respaldo de

continuidad del negocio en caso de fallas en los

accesos remotos.
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ii. Acceso por redes inalambricas
1. Objetivo
Gestionar la solicitud de accesos a redes inalambricas de la
institucion
2. Aplicabilidad
Solicitudes de acceso a redes inalambricas
3. Directrices
a. Elaborar y establecer un proceso/procedimiento para
la gestiéon de acceso a redes inalambricas
b. Establecer requisitos técnicos minimos para la
identificacién y autenticacion de usuarios.
c. La entidad debera definir la informacion a la que se
puede acceder mediante esta conexion.

d. Monitorear los accesos de la red inalambrica

IV. Seguridad Fisica y ambiental
Asegurar areas e instalaciones donde se genere, procese, transmita o almacene
informacion considerada sensible y critica para la entidad o institucion publica, con
el objetivo de prevenir accesos no autorizados que comprometan la seguridad de

la informacion.

a) Areas e instalaciones seguras
Establecer medidas de seguridad fisica en areas e instalaciones

denominadas seguras o criticas de la entidad o institucién publica.

i. Seguridad fisica en areas e instalaciones
1. Objetivo

Prevenir y controlar el acceso fisico no autorizado a

instalaciones seguras o criticas de la entidad o institucié

publica
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2. Aplicabilidad
Areas e instalaciones denominadas seguras donde se
genere, procese, almacene o ‘transmita  informacion
considerada sensible y critica.

3. Directrices

a. Elaborar un reglamento de control de acceso fisico

b. El reglamento debe considerar la identificacion de
areas e instalaciones seguras o criticas, requisitos de
seguridad para el ingreso de personal autorizado,
condiciones de trabajo y operacion.

c. Identificar las areas e instalaciones consideradas
seguras o criticas.

d. Elaborar procesos / procedimientos de accesos a las
diferentes areas ‘e instalaciones segun las
caracteristicas de seguridad de la informacién.

e. El acceso a pareas e instalaciones debera ser
autorizado.

f. Sefalizar las areas e instalaciones denominadas
seguras.

g. Contar con areas de recepcion para el control y
autorizacién de ingreso a las instalaciones de la
AEMP.

h. Instalar sistemas de monitoreo y vigilancia
enmarcados en la normativa legal vigente.

i. Contar con procesos / procedimientos para la
entrega de grabaciones de sistemas de monitoreo y

; vigilancia de la AEMP:

j. Se debera contar con el equipamiento para mitigar

posibles incendios, los cuales deben ser normados

revisados y probados peridédicamente.
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k. Los ingresos y salidas de visitas deberan se
registradas, autorizadas y controladas. Asi mismo
deberan portar la identificacion de visitante en lugar
visible.

. Los servidores publicos deberan portar la
identificacion correspondiente en un lugar visible.

m. La seguridad fisica perimetral de la AEMP, debera
inspeccionar y verificar el ingreso de elementos que
comprometan la seguridad.

n. Implementar mecanismos de alerta al interior exterior
de las instalaciones ante la ocurrencia de eventos de
seguridad.

o. Se deberan realizar simulacros de evacuacion y
respuesta ante amenazas internas, externas,
ambientales y/o revueltas sociales.

p. Impedir el acceso a las instalaciones a personas no
autorizadas que no tienen relacion directa o indirecta
con las funciones de la AEMP.

g. Contar con sefalética visible, para evacuaciones o

*contingencias de la institucion.

ii. Trabajo en areas e instalaciones seguras
1. Objetivo
Gestionar las actividades de trabajo y operaciéon dentro de
las areas e instalaciones acorde a los requisitos de
seguridad.
2. Aplicabilidad
Aplicable a areas e instalaciones seguras

3. Directrices
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a. Se debera definir las acciones permitidas y no
permitidas en las areas o instalaciones consideradas
seguras.

b. En instalaciones con informacién sensible se debera
evitar el trabajo no supervisado a servidores publicos
y terceras pérsonas para evitar posibles incidentes
de seguridad.

c. El uso de camaras de seguridad y otros controles
deberan estar sujetos a normativa legal, que autorice
el uso de las mismas en instalaciones donde se
trabaje.

d. El personal que trabaje en estas areas debera estar
al tanto de las acciones permitidas y no permitidas y

firmar un documento de aceptacion de las mismas.

b) Equipamiento
Proteger el equipamiento interno y externo de la Autoridad de Fiscalizacion
de Empresas, para prevenir el robo, dafio, pérdida o compromiso de los.

mismos.

i. Seguridad del equipamiento
1. Objetivo
Prevenir y/o minimizar el impacto sobre el equipamiento ante
amenazas peligros ambientales y accesos no autorizados.
2. Aplicabilidad | "
Equipamiento interno y externo de la entidad o institucion
publica.

3. Directrices
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a. Los servidores publicos de la AEMP, deberan
conocer los cuidados de seguridad en el uso del
equipamiento.

b. Las instalaciones con informacion y equipamiento
critico para las operaciones de la entidad deberan
ser controladas para evitar el acceso no autorizado y
SU COMpromiso.

c. Implementar controles para minimizar el impacto
ocasionado por condiciones ambientales, incendios,
inundaciones, polvo, vibraciones, interferencias
eléctricas y otros.

d. Establecer criterios para restringir el consumo de
alimentos en proximidades de areas e instalaciones
seguras.

e. Realizar mantenimientos peridédicos y pruebas de
funcionalidad por personal calificado al equipamiento
de acuerdo a las especificaciones del fabricante.

f. Mantener y documentar los registros de fallas de
operacion  del equipamiento, mantenimientos
preventivos y correctivos.

g. Se debera llevar un inventario de las
especificaciones técnicas de los equipos adquiridos.

h. Los equipos, la informacién y el software no se
deberan retirar de las instalaciones sin previa
autorizacién, para ellos se debe establecer
responsables y responsabilidades

i. Se debera respaldar la informaciéon que contiene el

equipo previo a la destruccion de la misma.

ii. Escritorio y pantalla limpia
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1. Objetivo
Minimizar el riesgo de acceso no autorizado para prevenir la
divulgacion, uso ihdebido, robo de informacién o
modificacion.
2. Aplicabilidad
Informacién considerada sensible y critica
3. Directrices
- "a. La informacién sensible y critica en medios de
almacenamiento fisico deben se resguardados bajo
llave y otro mecanismo de control.
b. Bloquear la pantalla cuando se encuentre sin
supervision.
c. Finalizar sesiones activas en aplicaciones o servicios
de redes cuando no sean utilizadas.
d. Se debera controlar los medios de almacenamiento
conectados a equipo
e. En instalaciones de atencién al publico se debera
mantener el escritorio despejado.
/ f. Se debera mantener un monitoreo continuo para el

cumplimiento de escritorio y pantalla limpia.

c) Seguridad fisica y ambiental en el centro de procesamiento de datos
Establecer controles de seguridad fisico ambiental para la operacién del
Centro de Procesamiento de Datos — CPD,

i. Condiciones operativas ‘
1. Objetivo

Garantizar las condiciones operativas del centro de
procesamiento de datos.

2. Aplicabilidad
Centro de procesamiento de datos.
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3. Directrices

a. Establecer procesos / procedimientos formales para
la administracion del CPD, en cuanto a accesos,
mantenimiento de equipos, supervision de trabajos
externos y otros no limitativos a la presente directriz.

b. La instalacion fisica del CPD debera contar con
medidas de seguridad que eviten el acceso no
autorizado, la debida separaciéon de otros ambientes
que comprométan la operaéién normal del CPD.

c. Implementar medidés de seguridad ambiental para .
minimizar riesgos de incendio, [nundacién, polvo,
humedad, vibraciones, interferencia de suministro de
energia, interferencia de las comunicaciones Yy
radiacion electromagnética.

d. En funcién de los requisitos de seguridad que se
establezcan, se debera implementar controles de
autenticacion robustos para el acceso al CPD.

e. El acceso fisico a terceros debera contar con
autorizacion formal y escrita para trabajos al interior
del CPD bajo supervision.

f. La disposicion del equipamiento al interior del CPD

’ debe estar organizado y distribuido. ‘

g. Se debe elaborar un mapa de la disposicion del
equipamiento del CPD.

h. La condicion de operacion del equipamiento debera
estar bajo especificaciones del fabricante. ‘

i. Se debe elaborar un mapa de la disposicion del
equipamiento del CPD.

j- Sedebera im[\alementar dispositivos de enfriamiento
extraccion de aire.
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k. EI CPD debera estar debidamente sefializado e
iluminado.

I. Se debera instalar alarmas de deteccion de fallas en
el suministro eléctrico y condiciones ambientales.

m. Se debera organizar el cableado al interior del CPD,
en lo posible cumplir con un cableado estructurado.

n. El suministro eléctrico al equipamiento del CPD
deberd estar regulado y cumplir con las
especificaciones técnicas.

o. De acuerdo a requerimientos de disponibilidad, se
deberd implementar suministro alterno de energia
- eléctrica y/o banco de baterias.

p. Se debera programar mantenimientos periédicos del

equipamiento del CPD.

V. Seguridad de las comunicaciones
Establecer controles que permitan proteger la informacién transmitida a
través de las redes de telecomunicaciones reflejada en documentos.

a) Gestion de la seguridad en redes
Garantizar la proteccion y la disponibilidad de la Informacion en las redes
de datos.

i. Gestion de lared
1. Objetivo
Gestionar y administrar las redes' de datos y la informacién
en transito por este medio.
2. Aplicabilidad
Redes de datos.

N 3. Directrices
) v a. Establecer un reglamento para la gestion de la red.
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b. El reglamento debe considerar roles vy
responsabilidades, procedimientos, requisitos de
seguridad, tipos, métodos de autenticacion,
monitoreo, autorizacién para acceso acorde al
control de accesos y ad- ministracion de la
infraestructura de red.

c. Considerar la implementacion de dispositivos de red
redundantes para puntos de fallo Unico donde la
disponibilidad sea un factor critico.

d. Elaborar procesos/procedimientos para la gestion de
la infraestructura de red.

e. Implementar controles para el resguardo de la
integridad, confidencialidad, disponibilidad, no
repudio y trazabilidad de la informacién transmitida
al interior y exteriof de la entidad o institucion
publica.

f. El cableado de red a nivel de nucleo, distribucion y
acceso debera estar identificado, etiquetado y ser
operativo.

g. Se deberan elaborar y actualizar periédicamente los
diagramas de red y documentar la arquitectura de la.
red.

h. Establecer las condiciones de uso aceptable de
internet, considerando restricciones para la conexién
a internet, siguiendo el principio del minimo privilegio
que garantice la calidad de servicio.

i. Restringir el ancho de banda para recursos de alto

consumo acorde al puesto laboral.

ii. Seguridad en servicios de red
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1. Objetivo
2. Aplicabilidad

Servicios de red internos y externos.
3. Directrices

a. Implementar controles de conexion, autenticacion y
cifrado para los servicios de red.

b. En funcion de las necesidades de proteccion de
confidencialidad de la informacién, considerar la
implementacion de controles para la comunicacion
segura en servicios de red.

c. Se recomienda que servicios de red externos se

encuentren en una o varias zonas desmilitarizadas.

iii. Seguridad en la red perimetral
1. Objetivo
Proteger la infraestructura de red interna ante amenazas que
se originan de redes ajenas y/o publicas.
2. Aplicabilidad
Infraestructura de red.
3. Directrices

a. Implementar controles de seguridad
perimetral que protejan la red ante
posibles intrusiones.

b. De acuerdo a los requisitos de seguridad
se deberan implementar y do- cumentar
reglas de acceso y salida en los
dispositivos de seguridad.

c. Establecer una o varias zonas desmilitarizadas
(DMZ).
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d. Se deberan implementar reglas de control de salida y
registro segun corresponda.

e. Se debera monitorear regularmente la actividad en
las redes de datos.

f. Se deberan implementar protocolos de conexion
segura.

g. Se deberan implementar, cuando se vea necesario,
parametros técnicos de encriptaciéon para conexiones

seguras y reglas de seguridad.

iv. 'Segmentacién de lared
1. Objetivo )
Separar la red en subredes de acuerdo a requerimiento
institucional.
2. Aplicabilidad
Red institucional, sistemas, servicios, bases de datos,
servidores y grupos de usuarios entre otros.
3. Directrices |
a. Segmentar la red para los sistemas, servicios
informaticos, bases de da- tos,. servidores y grupos
de usuarios entre otros.
b. Para un uso mas eficiente de las redes de datos se
recomienda utilizar redes locales virtuales (VLAN).
c. Las regionales deberan tener un subdominio de red
especifico. |
d. Segmentar las salidas de internet relacionadas con el
consumo interno de servicios.

e. Se deberan segmentar el dominio institucional interno

(DNS interno) del dominio institucional externo (DN

externo).
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f. Se debera establecer una o varias zonas

desmilitarizadas (DMZ) de acuerdo a requerimiento.

v. Seguridad en redes WiFi

1. Objetivos

Gestionar la seguridad de redes WiFi.
2. Aplicabilidad

Redes WiFi.

3. Directrices

a. Comunicar e informar las redes WIiFi oficiales y
autorizadas para uso. :

b. Concientizar sobre el uso seguro de las redes WiFi,
que informe sobre los riesgos de conexién a redes
desconocidas y no autorizadas.

c. Implementar una red virtual local dedicada para
redes WiFi diferente a la red cableada.

d. Filtrar el acceso a la red WiFi por
direccion MAC, servidor proxy o cualquier
otro método de acuerdo al reglamente de
gestion de la red de comunicaciones.

e. Utilizar algoritmos de cifrado robustos en las redes
WiFi.

b) Seguridad del servicio de mensajeria electrénica

‘Gestionar de forma eficiente y segura el servicio de mensajeria y/o correo

electronico.

i. Mensajeria y correo electrénico
1. Objetivo
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Asegurar la disponibilidad, integridad y confidencialidad de la

informacion transmitida a través de estos servicios.
2. Aplicabilidad
Mensajeria y correo electrénico institucional.

3. Directrices

Elaborar un reglamento de uso aceptable del correo
electronico institucional.

El reglamento debe establecer reglas de uso del
servicio de correo electrénico y mensajeria.

El servicio de correo electronico debera ser
independiente y pertenecer a un dominio institucional,
evitando el uso de correos comerciales.

El servicio de correo electronico debera
implementarse en un servidor independiente.

Utilizar técnicas de autenticacion robustas, ademas
de control a las re- des de acceso publico.

Las cuentas de usuario deberan ser autenticadas
para prevenir y controlar la suplantacién de correo
electronico.

Utilizar protocolos y puertos seguros para la
configuracién del servicio de correo electronico.
Gestionar regularmente el almacenamiento de correo
electrénico basura.

Se deberan establecer la restriccion de uso para
archivos adjuntos.

Se debera instalar software anti-spam.

c) Control sobre informacion transferida

Asegurar la informacion transferida.

Ve
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i. Transferencia de informacion
1. Objetivo
Preservar la integridad y confidencialidad de la informacién
transferida.
2. Aplicabilidad
Informacion institucional transferida.
3. Directrices

a. Definir los requisitos de seguridad para la

transferencia de informacion de acuerdo a la
- criticidad y sensibilidad de la misma.

b. Elaborar procesos/procedimientos orientados a
prevenir la interceptacion, manipulacion, duplicacién,
repeticion, descubrimiento no autoriza- do y
destruccién de la informacién transferida en cualquier
medio.

c. Utilizar técnicas de cifrado para transferencia de
informacién sensible y critica.

d. Se debera firmar un acuerdo de confidencialidad para
la transferencia de la informacion entre partes, de

acuerdo a la criticidad y sensibilidad de la misma.

Desarrollo, mantenimiento y adquisicion de sistemas
Establecer requisitos de seguridad para el desarrollo, mantenimiento y adquisicién
de sistemas que consideren pruebas de seguridad, pruebas de calidad y

aceptacion para desarrollos internos y externos.

a) Desarrollo y mantenimiento de sistemas
Establecer requisitos de seguridad para el disefio, desarrollo, pruebas y

mantenimiento de sistemas nuevos o existentes.
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i. Elaboracion de la normativa de desarrollo
1. Objetivo
Normar el desarrollo y mantenimiento seguro de sistemas.
2. Aplicabilidad
Desarrollo y mantenimiento de sistemas nuevos y existentes.
3. Directrices

a. Elaborar un reglamento que considere los requisitos
de seguridad, ro- les y responsabilidades para el
desarrollo y mantenimiento de sistemas apoyado en
procesos/procedimientos.

b. El reglamento debe ser revisable, actualizable y
comunicado a las partes interesadas.

c. Elaborar procesos/procedimientos para el control de
versiones, despliegues, pruebas de seguridad,
evaluacién de vulnerabilidades, codificacion segura,
nuevos parches, correcciones y otros no limitativos a
la presente directriz.

d. Realizar procesos de gestion de actualizaciones de
sistemas en .caso de ser necesario. Todos los
cambios deben ser probados, validados,. evaluados,

documentados y comunicados previamente.

ii. Identificacion de requisitos de seguridad
1. Objetivo
Establecer requisitos de seguridad desde el inicio del
desarrollo y durante el ciclo de vida del sistema.
2. Aplicabilidad
Desarrollo y mantenimiento de sistemas.
3. Directrices '
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a. ldentificar requisitos de seguridad para el desarrollo y
mantenimiento de sistemas. Una forma de identificar
es consultando los registros de incidentes, el valor de
la informacion que representa para la entidad o
institucién publica, las vulnerabilidades conocidas y/o
requisitos de las partes interesadas.

b. Evaluar la criticidad de la informacion en términos de
confidencialidad, integridad y disponibilidad para
dotar de mayores controles de seguridad.

c. Los requisitos de seguridad deberan contemplar
requerimientos de infraestructura tecnoldégica como
disponibilidad y redundancia de almacenamiento. v

d. Considerar como requisito la identificacién de tipos de
usuarios, autorizacion, autenticacién, ambientes de
desarrollo, pruebas y despliegue a produccion.

e. ldentificar requisitos criptograficos y firma digital.

Las partes interesadas deberian formar parte integral
durante el proceso de desarrollo.

g. Las partes interesadas deberan coordinar temas
relacionados a seguridad, funcionalidad, usabilidad y
otros.

h. Considerar la proteccién y privacidad de los datos
personales recolecta- dos a través de las

aplicaciones.

iii. Seguridad en el desarrollo y mantenimiento de sistemas
1. Objetivo
Asegurar el desarrollo y mantenimiento de sistemas para

evitar un impacto operacional adverso.

' @\\“"'Q\p
2. Aplicabilidad | gg
N
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Desarrollo y mantenimiento de sistemas.
3. Directrices '

a. Establecer procesos/procedimientos para técnicas de
programacion segura.

b. Se deberan separar los ambientes de desarrollo,
pruebas y produccién.

c. El proceso de desarrollo debera contar con la
documentacion necesaria.

d. Establecer procedimientos para el control de
cambios, uso de repositorios seguros, documentar
cambios funcionales y de seguridad a produccion.

e. Los cambios a produccion deberan ser autorizados y
documentados previa realizacién de pruebas.

f. Los usos de librerias de terceros deberian ser
evaluadas en relacion a la funcionalidad, seguridad,
fuentes confiables y referenciados localmente.

g. Elaborar procesos/procedimientos de actualizacion de
seguridad para librerias, bases de datos y software
dependiente.

h. Establecer  procesos/procedimientos para la
realizacion de copias de seguridad, estos deben
contemplar el medio de almacenamiento, el ambiente
y la frecuencia de las copias.

i. De acuerdo a los requerimientos institucionales, se
debera considerar implementar medidas de seguridad
para el acceso fisico/légico a los. recursos de los
ambientes de desarrollo, pruebas y produccion segun

corresponda.
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j- Se deben validar datos de entrada y salida, porque
este tema es parte de las vulnerabilidades conocidas
de los sistemas.

k. Los procedimientos de desarrollo de sistemas deben
aplicar técnicas de ingenieria segura que brinden
orientacion sobre las técnicas de autentificacion,
control, validacion de datos, sanitizacion y eliminacion
de codigo de depuracion.

iv. Interoperabilidad de sistemas

1. Objetivo
Asegurar la transaccién e intercambio de informacién entre
sistemas de in- formacién.

2. Aplicabilidad
Sistemas que consumen o proveen informacion a otros
sistemas.

3. Directrices

a. Utilizar técnicas de cifrado para transaccion e
intercambio de informacién. que preserve la
confidencialidad e integridad de la informacién.

& b. La informacién de autenticacion de usuarios debera
ser valida y verificable.
Utilizar protocolos de comunicacién cifrada.
Se deberan establecer términos y condiciones de uso
del servicio entre las partes.

e. La proteccion de la informacion de los sistemas
puede involucrar la transferencia o el accesd de la
informacion desde puntos externos o fronteras. En
este caso la institucion debe tener conocimiento d

\>
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las responsabilidades legales y contractuales para

seguridad de la informacioén.

v. Pruebas de seguridad

1. Objetivo
Evaluar la seguridad de los sistemas.
2. Aplicabilidad

Desarrollo, mantenimiento y adquisicion de sistemas.

3. Directrices

a.

Las pruebas de seguridad deberan especificarse
desde el disefio del sistema y realizarse durante el
proceso de desarrollo del mismo.

Para las pruebas se deberan tomar como referencias
las vulnerabilidades conocidas. »
Documentar las pruebas de aceptaciéon para
desarrollos internos y externos, de acuerdo a los
requisitos de seguridad establecidos.

Las pruebas deberan permitir evaluar el cumplimiento
de la normativa de desarrollo en cuanto a buenas
practicas de codificacion e identificar cédigo
malicioso.

Las pruebas se deberan realizar utilizando
herramientas como analiza- dores de cddigo,
escaneres de vulnerabilidades y otros.

El ambiente de pruebas debera estar configurado con
las mismas caracteristicas de seguridad que el
ambiente de produccion.

Las pruebas deben considerar canales ocultos para
prevenir accesos no autorizados, monitore

validacion, denegacién de servicios, suplantacion.

e
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vi. Seguridad en bases de datos

1. Objetivo
Gestionar y documentar la seguridad en bases de datos
2. Aplicabilidad

Bases de datos
3. Directrices

a. Aplicar recomendaciones de configuracién en
seguridad provistas por el desarrollador del gestor
de base de datos.

b. Considerar implementar redundancia y alta
disponibilidad segun requisitos de seguridad
establecidos.

c. Para la gestion de copias de respaldo, se deberan
elaborar procesos / procedimientos que establezcan
responsables, periodicidad y otros que se considere
necesario.

d. Gestionar usuarios y privilegios para acceso a bases
de datos, tablas, funciones y otros.

e. Las cuentas de usuario deberan tener propietarios
con responsabilidades de uso.

f. Para el acceso de cuentas de usuarios a las bases
de datos en ambientes de desarrollo, pruebas vy
produccién, se deberan implementar con- troles de
autenticacién y autorizacion.

g. Las extracciones de datos de produccion para las
pruebas de funcionalidad deberan considerar la
confidencialidad de la misma y los controles

necesarios para resguardarla.

.

h. Se deberan optimizar las consultas légicas a bases

de datos.
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i. Restringir el uso de cuentas de usuario por defecto.
j- En caso de cambios y/o modificaciones a las bases
de datos se deberan realizar pruebas de aceptacion

y funcionalidad bajo autorizacién documentada.

b) Seguridad para la adquisiciéon de sistemas
Establecer requisitos de Seguridad para la adquisicion de sistemas,

software y aplicaciones a terceros.

i. Requisitos de seguridad
1. Objetivo
Contemplar requisitos de seguridad para la adquisicion de
sistemas, software y aplicaciones.
2. Aplicabilidad
Adquisicion de software, sistemas y aplicaciones.
3. Directrices
a. Se deberan establecer los requerimientos de
seguridad y aceptacion de acuerdo a la normativa de
desarrollo institucional en los términos de referencia.
b. Comunicar la normativa de 'desarrollo a las partes
interesadas en el pro- ceso de adquisicion y/o
desarrollo terciarizado.
c. Se deberan establecer acuerdos de nivel servicio
(SLA) con la parte interesada.
d. Debe obtenerse en la medida de lo posible,
informacion oportuna de las vulnerabilidades técnicas
de los sistemas, software y aplicaciones a ser

adquiridos de terceros, asi como la informacion

relevante con respecto a actualizaciones y parches.
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Gestion de incidentes de seguridad de la informacién
Establecer mecanismos para la gestiéon de incidentes en seguridad de la
informacion dentro de la institucion o entidad publica para dar continuidad a las

operaciones y mejorar los controles de seguridad implementados.

a) Gestion de incidentes de seguridad de la informacion
Reducir la afectacién negativa a la seguridad de la informacién y/o

continuidad de las operaciones de la entidad o institucién publica.

i. Gestion de incidentes
1. Objetivo
Establecer lineamientos roles, responsabilidades vy
procedimientos en la gestion de incidentes, para una
respuesta eficaz ante la ocurrencia de eventos adversos
relacionados a la seguridad de la informacion.
2. Aplicabilidad
Incidentes en seguridad de la informacion.
3. Directrices
a. Se debera elaborar procesos y/o procedimientos de
gestién de incidentes de seguridad de la informacién,
los mismos deben establecer roles,
responsabilidades informar, evaluar y responder
sobre eventos de seguridad.
b. El RSI debera identificar el incidente para registrar el
mismo, el tratamiento que se le dio y/o escalamiento.
c. El RSI debera evaluar cada evento de seguridad
clasificarlo para su reporte.
d. Los incidentes que no puedan ser solucionados
deberan ser escalados al Centro de Gestion d

Incidentes Informaticos por el RSI.

a<a-ar
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e. El documento de reporte de incidentes y
vulnerabilidades debera ser socializado a los
servidores publicos para que los mismos conozcan
los medios de reporte.

f. Ante la ocurrencia de incidentes se debera recuperar
y restablecer la operatividad normal de activos de
informacion.

g. El RSI debera ser el punto de contacto al interior de
la institucion y con Responsables de Seguridad de la
Informacién de entidades publicas.

h. Una vez que haya pasado el incidente, se deberan
documentar las actividades de respuesta.

i. Se debera llevar una bitacora de eventos para el
andlisis posterior sobre los costos asociados al
incidente y sobre los cuales se deben implementar
soluciones a corto, mediano y largo plazo para
reducir la probabilidad de ocurrencia futura,

j. ElI RSI debera nominar al personal de respuesta ante
incidentes, con la responsabilidad, la autoridad y la
competencia necesaria para administrar un incidente
y mantener la seguridad de la informacién.

k. ElI RSI debera establecer, documentar, implementar y
mantener los procesos, procedimientos y controles
para dar respuesta a incidentes de Seguridad de la
Informacion.

. En caso de ser necesario la institucion debe realizar,
acorde al incidente, un proceso para administrar y

gestionar la evidencia forense.

m. En un proceso de atenciéon a incidentes, el RS| e :»“‘{q\?‘
caso de requerir evidencia forense, podra involucra Q&J
~N
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a un abogado o la Policia Nacional para el comienzo

de acciones legales o asesoria sobre la evidencia.

Plan de contingencias tecnolégicas

Implementar un Plan de Contingencias Tecnolégicas que permita controlar un inci-
dente de seguridad de la informacion o una situacién de emergencia, minimizando
sus consecuencias negativas. Asimismo, debera determinar sus requisitosv para la

seguridad de la informacion ante situaciones adversas.

~

a) Implementacion del plan de contingencias tecnolégicas
La entidad o institucion pdblica debe contar coh un Plan de Contingencias
Tecnolégicas formalizado, actualizado e implementado; aprobado por el
Comité de Seguridad de la Informacion, asighando responsabilidades para

su ejecucién a los propietarios de los activos de informacion.

i. Elaboracion del plan de contingencias tecnologicas
1. Objetivo
Definir las estrategias, acciones, procedimien{os y
responsabilidades para minimizar el impacto de una
interrubcién' imprevista de las funciones criticas y conseguir
la restauracién de las mismas, dentro de los limites de
- tiempo establecidos.
2. Aplicabilidad :
El plan de contingencias esta circunscrito a los eventos
tecnologicos.
3. Directrices
a. Para la elaboracion del Plan de Contingencias

Tecnolégicas se debe considerar. el analisis » “‘q\v&

evaluacion de riesgos en seguridad de la informacié ,Gw
. \ X
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la mejora continua a partir de la Gestién de Incidentes
de Seguridad de la Informacién; la determinacién de
los eventos que afecten la operacion de los sistemas
de informacion; la determinacién de los procesos,
operaciones criticas y los recursos tecnoldgicos
asociados a estos.

b. Implementar procesos y/o procedimientos de
recgperacién y restauracion de operaciones criticas
para cada evento identificado.

c. Cada documento operativo debe incluir
responsabilidades, procedimientos, funciones e
identificacion del personal que ejecutara el plan.

d. Los responsables de activos de informacion en
coordinacién con el Comité de Seguridad de la
Informacién definen los tiempos maximos de
restauracion.

e. La entidad o institucién publica debera identificar los
requisitos institucionales para la disponibilidad de los
sistemas de informacion. ,

f. Cada Plan de Contingencias Tecnoldgicas debera
describir el enfoque para la continuidad, asi como las
condiciones necesarias para activar un plan de

escalamiento si fuese necesario

ii. Pruebas y mantenimiento del plan de contingencias
tecnologicas
1. Objetivo

El Plan de Contingencias Tecnologicas debe ser sujeto a

revisiones periédicas y ejercicios de entrenamiento par

asegurar su actualizacién.

s
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2. Aplicabilidad
Aplica al Plan de Contingencias Tecnolégicas y a los
servidores publicos involucrados en el plan.

3. Directrices

a. El RSI coordinara de manera periodica la ejecucion
de las pruebas al Plan de Contingencias
Tecnolégicas para verificar, revisar y evaluar el
mismo.

b. Producto de las pruebas, el RSI podra incorporar
situaciones no cubiertas al plan.

c. En caso de que las pruebas no sean exitosas, el RSI
debera gestionar la implementacion de acciones
correctivas o preventivas y ejecutar nuevamente las
pruebas hasta cumplir con el objetivo planteado. A

d. Se debe documentar la realizacién de las pruebas y
la implementacion de los planes de accion correctivos
o preventivos segdn correspondan.

'e. El RSI, en coordinaciéon con los involucrados, debe

realizar revisiones periédicas al Plan de
Contingencias Tecnologicas en funcién a la gestion
de incidentes de seguridad de la informacion y al
tratamiento de riesgos tecnolégicos.

Cumplimiento

Asegurar el cumplimiento operativo del Plan Institucional de Seguridad de la In-

formacién que conlleva la Politica de Seguridad y la documentacion resultante de

la misma.

a) Revisién de controles
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Evaluar periédicamente el cumplimiento de la normativa documental del

Plan Institucional de Seguridad de la Informacién, verificando que los

mismos se encuentran en operacion.

i. Revision

1. Objetivo

Validar el cumplimiento de los controles de seguridad

implementados. _
2. Aplicabilidad :

_Plan Institucional de Seguridad de la Informacion.

1

3. Directrices

a.

El Responsable de Seguridad de la Informacién, en
coordinacién con el Comité de Seguridad de la
Informacion, sera el encargado de verificar la

correcta implementacién, aplicaciéon y cumplimiento,

‘debiendo realizar revisiones y evaluaciones

periddicas al Plan Institucional de Seguridad de la

Informacion, en las que tomara en cuenta los

siguientes criterios.

Identificar causas del incumpliendo.

Acciones para lograr el cumplimiento.

Implementar acciones correctivas y preventivas para
lograr un proceso continuo, iterativo y de mejora
continua del PISI. |

Revisar el cumplimiento de las acciones correctivas
o preventivas.

Los propietarios de procesos, activos de informacion
e informacién seran los responsables  del

cumplimiento de las acciones correctivas.
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g. El RSI informara al CSI el estado de cumplimiento

de los controles de seguridad implementados.

ii. Verificacion del cumplimiento técnico
1. Objetivo
Detectar vulnerabilidades técnicas en la infraestructura
tecnolégica.
2. Aplicabilidad
Tecnologias de la Informacion.
3. Directrices '

a. Realizar evaluaciones de vulnerabilidades técnicas
y hacking ético.

b. Los resultados de la evaluacidon deben permitir

~ identificar debilidades de seguridad para mitigar los
mismos en el corto, mediano y largo plazo.

c. Solicitar a la AGETIC u otras entidades la
realizacién de evaluaciones de seguridad de la
informacion, infraestructura, sistemas informaticos
entre otros, en coordinaciéon con el personal de la
entidad publica que lo requiera. *

d. Realizar revisiones de cumplimiento técnico, que
también involucra una revision de los sistemas
operacionales criticos y sensibles para ver que
estos se hayan implementado de forma correcta.

b) Auditoria al Plan Institucional de Seguridad de la Informacion

Verificar el cumplimiento del Plan Institucional de Seguridad de la

Informacion.
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i. Evaluaciéon de cumplimiento del plan Institucional de
seguridad de la informacién

1. Objetivo

~ Evaluar el grado de cumplimiento del Plan Institucional de
Seguridad y las métricas determinadas para cada control
implementado por la entidad.

2. Aplicabilidad
Plan Institucional de Seguridad de la Informacion

3. Directrices

a. Launidad de auditoria interna sera la encargada de
la revision. del cumplimiento del Plan de Seguridad
Institucional de la Informaciéon relacionado con los
documentos normativos, operativos y métricas.

b. En caso de ser necesario la unidad de auditoria
interna podra delegar a un especialista la revision
para identificar debilidades técnicas y operativas en
los controles para la mejora continua de los mismos.

c. La entidad o institucion publica podra presentar a la
AGETIC los avances. en el desarrollo e
implementacion del Plan Institucional de Seguridad
de la Informacion.

d. La entidad o institucién publica presentara a . la
AGETIC‘ el Plan Institucional de Seguridad de la
Informacion, de acuerdo a normativa legal vigente

en el Estado Plurinacional de Bolivia.

3.24.3. Indicadores y Métricas

El Responsable de la Seguridad de la Informacion — RSI de la AEMP, establecera

/indicadores y meétricas de cumplimiento al momento de elaborar y desarrollar u
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determinado control de seguridad, con la finalidad de evaluar la eficacia de dichos

controles una vez que se implementen.

3.3. Cronograma de Implementacion

N° | Actividad Fecha Inicio | Fecha Fin | Responsable/es

Elaboracion de acuerdo de | 12/08/2021 31/08/2021 | Direccidn Juridica
1 | Confidencialidad de la ' Encargado de Sistemas
Informacion Funcionarios Publicos

Elaborar procedimiento de
identificacion y clasificacion
activos de informacién
institucional, etiquetado,
manejo, protecciéon, en
formatos fisicos y digitales,
asi como 'los responsables
de la misma y sus custodios.

Desarrollar e implementar un
procedimiento de devolucion Encargado de Sistemas
2 | de activos de informacion. 01/09/2021 30/09/2021 | Direccion Juridica

(i Funcionarios Publicos
Definir un  proceso o

procedimiento para el archivo
de documentacién digital
institucional.

Elaborar procedimientos de
usos de medios removibles
flash (quién, como, cuando y
para qué desea acceder).

Proceso o procedimiento
para la eliminacion de
informacion.
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Elaborar un procedimiento Direccion de
para el control de acceso Administracién y
fisico a las instalaciones de Finanzas
3 | la AEMP. 15/09/2021 29/10/2021 | Direccion Juridica
R Funcionarios Publicos
Reglamento de control de
accesos a servicios,
sistemas, aplicaciones,
equipos de computacion. Encargado de Sistemas
01/10/2021 15/11/2021 | Direccién Juridica
4 Elanorany establgcgr i Funcionarios Publicos
proceso o procedimiento
para la gestion de acceso a
redes inalambricas
Elaborar procesos o
procedimientos formales para
la administracion del CPD en
cuanto a accesos,
mantenimiento de equipos, Encargado de sistemas
supervision de trabajos 16/11/2021 21/01/2022 | Direccion Juridica
5 | externos y otros. Funcionarios Publicos
Elaborar procesos o
procedimientos de gestion de
incidentes de seguridad de la
informacion.
Elaborar el plan de Encargado de Sistemas
contingencias Tecnoldgicas 01/02/2022 31/03/2022 | Direccion Juridica
6 Funcionarios Publicos
Difusién de toda la Direccioén de
reglamentacion generada del Administracién y
7 | Plan Institucional de Finanzas
Seguridad de la Informacién. | 01/04/2022 29/04/2022 | Direccion Juridica
Funcionarios Publicos
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1.2.  Aprobacién del PISI
El PISI de la AEMP, sera revisado por el CSI que impulsara su aprobacién ante la Maxima
Ejecutiva de la Autoridad de Fiscalizacion de Empresas.
El PISI es flexible a actualizaciones peridédicas en funcién de la mejora continua de la

\

informacion.

2. Lineamientos para la Implementacion del PISI

2.1. Aplicaciéon de Controles
La Autoridad de Fiscalizacion de Empresas aplicara controles inicialmente en
la elaboracion de los procedimientos base para la implementacion del PISI
institucional y posteriormente se elaborard un cronograma de control de la

aplicacion del mencionado Plan Institucional.

2.2. Capacitacion e Induccion
A partir de la implementacion de los procesos o procedimientos, el area de
Recursos Humanos en coordinacion con el Responsable de Seguridad de la
Informaciéon de la Autoridad de Fiscalizacion de Empresas, planificaran
actividades de capacitacion aplicables a la totalidad de los servidores publicos
(fijos, eventuales y de reciente incorporacion) en relacion al Plan Institucional

de Seguridad de la Informacion y sus manuales, procesos y/o procedimientos.

2.3. Gestion de Incidentes de la Seguridad de la Informacién
La Autoridad de Fiscalizacién de Empresas, elaborara procedimientos para la
gestion de incidentes, que establecera con claridad procesos de planificacion y
preparacidon, deteccion y reporte, valoracion y decision, respuesta y
erradicacion para la mejora continua ante la ocurrencia de incidentes

relacionado a la seguridad de la informacion.

2 /oo - 3 > s e e e o ot 4t

Calle Batallén Colorados N°24 - Edif. El Céndor Piso 11. La Paz - Bolivia
Telf./Fax: (591-2) 2150000 - 2152118 - 2152119 aemp(@autoridadempresas.gob.bo
www.autoridadempresas.gob.bo


mailto:aemp@autoridadempresas.gob.bo
http://www.autoridadempresas.gob.bo

ESTADO PLURINACIONAL DE

% BOLIVIA  FRo50eT0 Economia pLuraL

2.4. Revision y mejora Continua
El Responsable de Seguridad de la Informacién — RSI de la AEMP, promovera
la realizacion de revisiones periédicas a los controles implementados dentro
del PISI, en relacién al cumplimiento y eficacia de los procesos y/o

procedimientos de la Politica de Seguridad de la Informacién.

3. Revision de los Lineamientos
En cumplimiento al D.S. 2514 Articulo 7, inciso i), se realizaran actualizaciones
periddicas a los lineamientos para la elaboracion e implementacion del Plan
Institucional de Seguridad de la Informacién de la Autoridad de Fiscalizacion de
Empresas.
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