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A objeto de desarrollar los procedimientos de supervision
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Administrativa N° UIF/25/2023 de 14 de abril de 2023,
elaborado por la Unidad de Investigaciones Financieras -
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Actividades y Profesiones no Financieras Designadas
(APNFD); en particular, del sector de “Empresas con
Actividades de Contaduria”. Se aplicara para ello la
terminologia y el enfoque basado en gestion de riesgos
(EBR) propuesto por el Grupo de Accion Financiera de
Latinoamérica (GAFILAT).
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Guia de Gestion de Riesgos en Supervision del sector de “Empresas con Actividades
de Contaduria” que desarrollan APNFD en Bolivia

INTRODUCCION

El 27 de julio de 2009 se promulgo la Ley N° 4072 por la cual se aprueba el "Memorando de
Entendimiento entre los Gobiernos de los Estados del Grupo de Accién Financiera de
Sudameérica contra el Lavado de Activos (GAFISUD)", suscrito en la ciudad de Cartagena de
Indias a los 8 dias del mes de diciembre del ano 2000 y la "Modificacion del Memorando de
Entendimiento entre los Gobiernos de los Estados del Grupo de Accién Financiera de
Sudamérica contra el Lavado de Activos (GAFISUD actual GAFILAT)", rubricado en Santiago
de Chile el 6 de diciembre de 2001.

El Memorando de Entendimiento tiene por objeto reconocer y aplicar las 40 Recomendaciones
del GAFILAT, que fijan estandares y promueven la implementacion efectiva de medidas
legales, regulatorias y operativas para combatir el lavado de activos, el financiamiento del
terrorismo y el financiamiento de la proliferacion y otras amenazas a la integridad del sistema
financiero internacional.

Una de las medidas esenciales que establecen las Recomendaciones del GAFILAT para su
implementacion, es la evaluacion de los riesgos de legitimacion de ganancias ilicitas (LGl), el
financiamiento al terrorismo (FT) y el financiamiento de la proliferacion de armas de
destruccion masiva (FPADM), para que, con base en esa evaluacion, se aplique un enfoque
basado en riesgos que permite asegurar que las medidas para prevenir y mitigar la LGI/FT y
FPADM, sean proporcionales a los riesgos identificados. El enfoque basado en riesgos (EBR)
se constituye en un fundamento esencial para la asignacion eficaz de recursos en todo el
régimen antilavado de activos y contra el financiamiento del terrorismo (ALA/CFT).

El “Instructivo Especifico para Actividades y Profesiones No Financieras Designadas
(APNFD)” aprobado por la Resolucién Administrativa UIF N° 025/2023 de 14 de abril de 2023
y actualizado por Resolucién Administrativa UIF N° 073/2023 de 6 de diciembre de 2023, tiene
como uno de sus sustentos el EBR; en consecuencia, sé hace necesario adoptar esta
metodologia por parte de la Autoridad de Fiscalizacién de Empresas (AEMP) que facilita la
aplicacion del EBR para la Supervision del Sujeto Obligado que desarrolla APNFD.

La Disposicion Resolutiva Tercera de la Resolucion Administrativa 025/2023 establece: .. )
la Autoridad de Fiscalizacion de Empresas- AEMP, debera vigilar el cumplimiento de las
' normas emitidas por la Unidad de Investigaciones Financieras, por parte de los Sujeto
Obligados designados en la presente Resolucion”.

El EBR permitira controlar y combatir la LGI/FT y FPADM en las APFND del sector de
“Empresas con Actividades de Contaduria” (el sector), entendido como Sujeto Obligado
Supervisado, a fin de dar cumplimiento con la normativa emitida en materia de Supervision.

El EBR se sustenta en una comprensiéon minuciosa e integral de los tipos de actividades
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llevadas a cabo por el Sujeto Obligado, permitiendo identificar, evaluar, controlar y monitorear
los riesgos de LGI/FT y FPADM a los cuales estan expuestos. La aplicacion del EBR permitira
a la AEMP, de forma eficiente, la asignacion de recursos para lograr el efecto deseado en su
labor de supervision que se concentrara en aquel Sujeto Obligado que represente los riesgos
mas altos.

El contenido de la presente Guia es de caracter adaptable en el tiempo, puesto que, es
concebida como una herramienta metodolégica que se actualizara periédicamente a fin de
reflejar nuevos aspectos incluidos en la normativa emitida por la UIF y la experiencia que
.pueda desarrollarse dentro de la AEMP en materia de Supervision; asi como, aquellos
elevados por instancias internacionales como el GAFILAT.

Esta Guia no es un documento juridicamente vinculante y no puede sustituir en modo alguno
los requisitos legales previstos en la normativa nacional o de los acuerdos internacionales
suscritos y aplicables en el pais; tampoco, introduce nuevas normas ni requisitos.” En la
medida de lo posible, la Guia sigue la terminologia utilizada por la UIF, GAF| y el GAFILAT,
sobre Supervision en materia de prevencion, control y mitigacion de riesgos de LGI/FT y
FPADM.

1 ASPECTOS GENERALES
1.1 OBJETIVO

La presente Guia tiene por objetivo proporcionar al personal de la AEMP de una herramienta
metodoldgica con EBR, aplicada a la construccion de matrices de exposicién al riesgo del
Sujeto Obligado del sector de “Empresas con Actividades de Contaduria” que desarrollan
APNFD en Bolivia, en materia de prevencion, control y mitigacién de riesgos de LGI/FT y
FPADM.

1.2 AMBITO DE APLICACION

Sector de “Empresas con Actividades de Contaduria” que desarrollan APFND en Bolivia, en
adelante Sujeto Obligado Supervisado.

La recomendacion 22 del GAFI establece que los mecanismos de prevencion, son aplicables
en el caso del Sujeto Obligado Supervisado del sector de profesionales contadores?: en este
sentido, la metodologia bajo el EBR abarcara esta actividad.

Los tipos de servicios de contaduria del Sujeto Obligado considerado en la presente Guia,
seran cuando son realizados o tienen la disposicién de realizar para sus Clientes en relacion
a las siguientes actividades:

"' Union Europea (dic 2021).
2 GAFI (2019).
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« Compray venta de bienes inmuebles

e Administracion de dinero, valores u otros activos del cliente.

Administracion de cuentas bancarias, de ahorro o valores.

Organizacion de contribuciones para la creacién, operacion o administracion de
empresas.

Creacion, operacion o administracion de personas juridicas u otras estructuras
juridicas, y compra y venta de entidades comerciales.

1.3 ALCANCE

La presente Guia sera utilizada por la Autoridad de Fiscalizacion de Empresas (AEMP), quien
desarrollara e implementara la metodologia bajo el EBR.

2 TERMINOS Y DEFINICIONES

Los siguientes términos y definiciones necesariamente deben ser considerados a efectos de
la aplicacion de la presente Guia:®

Aceptacion de Riesgo: Una decisic’;n informada de la APNFD, de aceptar las consecuencias
y probabilidades de un riesgo en particular.

Acciones Correctivas: Recomendaciones idoneas y proporcionales, a ser aplicadas
obligatoriamente al Sujeto Obligado Supervisado, para prevenir situaciones o subsanar
inobservancias que configuren incumplimientos a las normas en materia de prevencion, control
y mitigacion de riesgos de LGI/FT y FPADM de parte de estos.*

Actividades y Profesiones No Financieras Designadas (APNFD): Profesiones vy
actividades que tradicionalmente tratan con Clientes que buscan el anonimato y suelen pagar
en efectivo: inmobiliarias, abogados, contadores publicos, entre otros.®

Administracion de Riesgos: La cultura, procesos y estructuras que estan dirigidas hacia la
administracion efectiva de oportunidades potenciales y efectos adversos.

Amenaza: Persona, grupo de personas, objeto o actividad con el potencial suficiente para
causar dafio a los Sujetos Obligados Supervisado del sector cuyos riesgos se evaltan®, al
Estado, la sociedad, la economia u otros elementos fundamentales de la vida de un pais o de
una region. En el contexto de la LGI/FT y FPADM, incluye delincuentes, grupos terroristas, sus

3 Las definiciones utilizadas parten de aquellas planteadas en las resoluciones de la UIF, Codigo Penal boliviano y
aquellas aplicadas por el GAF| y GAFILAT. De acuerdo al caso, estas podran seran complementadas por otras
fuentes internacionales.

4 Con base en FACE (dic 2014).
SUIF (abr 2023).
5 GAFILAT (sep. 2020).
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facilitadores y sus fondos, como también las actividades de LGI/FT y FPADM pasadas,
presentes y futuras.

Analisis de Riesgo: Un uso sistematico de la informacién disponible para determinar cuan
frecuentemente pueden ocurrir las amenazas y la magnitud de sus consecuencias.

Controles: Son las actividades y procedimientos que se desarrollan para eliminar o mitigar los
riesgos en LGI/FT y FPADM. La implementacién de estos controles garantiza que las
directrices asumidas por el Sujeto Obligado Supervisado en el sector, se lleven a cabo y
cumplan sus objetivos con una administracion de riesgos.

Empresas con Actividades de Contaduria: Sujeto Obligado Supervisado que presta
servicios de contaduria, que se encuentre debidamente registrado ante la UIF e identificado
como APNFD, cuando realiza o tiene la disposicion de realizar para sus Clientes actividades
de compra y venta de bienes inmuebles, administracion de dinero, valores u otros activos del
cliente, administracion de cuentas bancarias, de ahorro o valores, organizacion de
contribuciones para la creacion, operacién o administracion de empresas, creacion, operacion
o administracion de personas juridicas u otras estructuras juridicas, y compra y venta de
entidades comerciales.’

Enfoque Basado en Riesgos (EBR): Adopcion eficaz y eficiente de medidas de prevencion,
control y mitigacion de los riesgos de LGI/FT y FPADM.

Eventos de Riesgos: Incidentes o acontecimientos, derivados de una fuente interna o
externa, que puede ser generador de un riesgo asociado. Responden a la pregunta ;Qué
puede suceder?®

Factores de Riesgo de LGI/FT y FPADM: Son los agentes generadores del riesgo de LGI/FT
y FPADM, tales como clientes, productos o servicios, canales de distribucion del servicio y
ubicacion geogréfica. Estos factores son utilizados para valorar el riesgo propio de las
actividades que realiza el Sujeto Obligado.

Financiamiento al Terrorismo (FT): Todo aquel que de manera deliberada, directa o
indirectamente, proveyere, recolectare, transfiriere, entregare, adquiriere, poseyere, negociare
o gestionare fondos, bienes, recursos o derechos, sea mediante el ejercicio de actividades
legales o ilegales, con la intencién de que se utilicen o a sabiendas de que seran utilizados,
en todo o en parte, para financiar el terrorismo.®

Financiamiento a la Proliferaciéon de Armas de Destruccién Masiva (FPADM): Todo acto

7 Se adecuo a la redaccion incluida en la RA 25/2023 y modificada en la 73/2023. Enla RA 73/2023 se incluyen a
las “personas”, no se especifica si son naturales o juridicas.

8 Naciones Unidas y Dian (2015), pag. 54.

9 Articulo 133 bis del Codigo Penal.
%
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que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion, traslado de material, fraccionamiento,
transporte, transferencia, depdsito o uso de armas nucleares, quimicas o bioldgicas, sus
medios de lanzamiento y otros materiales relacionados en contravencion de las leyes
nacionales u obligaciones internacionales, cuando esto ultimo sea aplicable.™

Grupo de Accion Financiera Internacional (GAFI): Es un ente intergubernamental creado
en 1989 para fijar estandares y promover la implementacion efectiva de medidas legales,
regulatorias y operativas para combatir el lavado de activos, el financiamiento del terrorismo y
el financiamiento de la proliferacion y otras amenazas a la integridad del sistema financiero
internacional.

Impacto: Consecuencia o dafo que puede provocar la LGI/FT y FPADM sobre un determinado
sector." Incluye los efectos de la actividad criminal y terrorista en el sistema, en las APNFD,
asi como, en la economia y en toda la sociedad. Los impactos, a su vez, pueden ser
consideradas a corto y a largo plazo y relacionarse con determinados intereses nacionales,
regionales y locales, reputacion internacional, sectores de negocios, comunidades, etc.

Legitimacion de Ganancias llicitas (LGI): Adquirir, convertir o transferir bienes, recursos o
derechos, vinculados a delitos de: elaboracion, trafico ilicito de sustancias controladas,
contrabando, corrupcién, organizaciones criminales, asociaciones delictuosas, trafico y trata
de personas, trafico de 6rganos humanos, trafico de armas, terrorismo y financiamiento del
terrorismo, con la finalidad de ocultar, o encubrir su naturaleza, origen, ubicacion, destino,
movimiento o propiedad. '

Matriz de Riesgos: Herramienta utilizada por la AEMP que tiene como objetivo la construccion
de matrices de exposicion al riesgo, con base en determinados indicadores desarrollados para
el efecto, el nivel de riesgo de LGI/FT y FPADM a los que se encuentran expuesto el Sujeto
Obligado Supervisado y el sector en el que desarrolla su actividad. ™

Mitigacion de Riesgo: Toda accion, medida, politica, procedimiento interno u otros
desarrollados y ejecutados por el Sujeto Obligado Supervisado, que minimice el riesgo
inherente al que esta expuesto.™

Partes interesadas: Persona natural o juridica que esta, o percibe estar, afectada por una
decision o actividad involucrada en los procesos que realiza el Sujeto Obligado. Los

% No se encontro la tipificacion del FPADM en ninguna norma boliviana; no obstante, se utilizara la definicion
aplicada por el GAFI (feb 2012).

" GAFILAT (sep 2020).

12 Articulo 185 bis del Cédigo Penal. Disposicion adicional tercera de la Ley No.262 de 30/7/2012, modifico el primer
parrafo del Art.185 bis.

13 Unidad de Informacion Financiera (13/04/2023). Argentina.
* Instructivo UIF - RA 025/2023, Glosario de términos.
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interesados externos son quienes reunen estas caracteristicas y no pertenecen a la empresa.
Por ejemplo, UIF, gremios, proveedores, clientes, entidades financieras o colaboradores
empresariales y aliados estratégicos.'®

Riesgo: Es definido como “una funcién que se encuentra determinada por la interaccion de
tres variables: Amenaza, Vulnerabilidad y Consecuencia o Impacto”. También es definido
como una desviacion de lo esperado que esta expresado en términos de una combinacion de
las consecuencias de un evento y la probabilidad de ocurrencia asociada.

Riesgo de LGI/FT y FPADM: Posibilidad de pérdida o dafo que puede sufrir una APNFD por
su exposicion a ser utilizada directamente o a través de sus operaciones como instrumento
para la LGl y/o canalizacién de recursos hacia la realizacion de actividades delictivas incluida
el FT y FPADM, o cuando se pretenda el ocultamiento de activos provenientes de dichas
actividades.

Riesgos Asociados a la LGI/FT y FPADM: Riesgos a través de los cuales se materializa el
riesgo de LGI/FT y FPADM, estos son el reputacional, legal, operativo y contagio, entre otros.

Riesgo Reputacional: Posibilidad de pérdida en que incurre el Sujeto Obligado por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de su profesion y
sus servicios, que cause pérdida de usuarios, disminucion de ingresos o procesos
judiciales.

Riesgo Legal: Posibilidad de pérdida en que incurre el Sujeto Obligado al ser
sancionado u obligado a indemnizar danos como resultado del incumplimiento de
normas o regulaciones y obligaciones contractuales.

Riesgo Operativo: Posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia.

Riesgo de Contagio: Posibilidad de pérdida que un Sujeto Obligado puede sufrir,
directa o indirectamente, por una accién o experiencia de alguna persona o empresa
vinculada.

Riesgo Inherente: Es la probabilidad de ocurrencia de pérdida debido a la exposicién a
eventos actuales y futuros, con impacto significativo sobre el capital y los resultados. Para su
identificacion, analisis, evaluacion y calificacion, es esencial un completo entendimiento de las
actividades desarrolladas por el Sujeto Obligado y del entorno en que se desenvuelve.

Riesgo Residual: Riesgo remanente que estd presente luego de ejercer todo tipo de
Controles.

15 Naciones Unidas y Dian (2015).
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Senales de Alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacion que el Sujeto Obligado determine como
relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible
existencia de un hecho o situacién que escapa a lo que el Sujeto Obligado determine como
normal.

Supervisor: Funcionario publico de la AEMP encargado de realizar la Supervision de un
Sujeto Obligado Supervisado, el resultado de su trabajo es el Informe de Supervision de
acuerdo al ambito de aplicacion de la presente Guia.

Tipologia: Es la clasificacion y descripcion de las técnicas utilizadas por las organizaciones
criminales para dar apariencia de legalidad a los fondos de procedencia licita o ilicita y
transferirlos de un lugar a otro o entre personas para financiar sus actividades criminales.
Cuando una serie de esquemas de LGI/FT o FPADM parecen estar construidos de manera
similar o usan los mismos o similares métodos, pueden ser clasificados como una tipologia.

Valoracion del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y
evaluacion del riesgo.

Vulnerabilidades: Situaciones o hechos que pueden ser aprovechados o utilizados para que
las Amenazas cumplan sus fines, actuando como catalizadoras de estas. Las Vulnerabilidades
estan representadas por las debilidades en los sistemas o controles en contra de la LGI/FT y
FPADM, o en determinadas caracteristicas especificas de un pais o del sector objeto de
evaluacion. No todas las Vulnerabilidades son deficiencias, pero si debe tenerse presente que
un elevado nimero de las deficiencias del sistema de prevencién y lucha contra LGI/FT y
FPADM son susceptibles de ser calificadas como Vulnerabilidades.'®

3 METODOLOGIA APLICABLE

La metodologia utilizada para la evaluacion de riesgos de LGI/FT y FPADM determinara la
construccion de matrices de riesgos del sector, en general, y de los Sujetos Obligados, en
particular. Para dicho fin, se sigue un razonamiento que contempla una secuencia de etapas,
a fin de identificar, medir y evaluar los riesgos del sector'’. Las etapas se adaptan a los riesgos
especificos para los Sujetos Obligados, en la supervision y monitoreo del cumplimiento de las
regulaciones de LGI/FT y FPADM.

6 GAFILAT (sep. 2020).

17 GAFILAT (dic 2022). Se tom6 como referente la Norma ISO 31000:2018 y el Estandar de Australia y Nueva
_ Zelanda sobre administracion de riesgos AS/NZS 4360:1999.
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Figura 1
Metodologia aplicable

1.
Establecer

/ el contexto
5 2

Tratan;iento Identificacio
de los n de los
riesgos riesgos

uoisinay A oai0jluol

Comunicacion y consulta

3. Analisis
de los
riesgos

Evaluacion
de los
riesgos

Fuente: GAFILAT (dic 2022).

Bajo este marco de trabajo, se identifican cinco etapas definidas en la metodologia aplicable
de construccion de matrices de riesgo de los Sujetos Obligados del sector, con dos etapas
transversales. El conjunto de etapas responde a la identificacion de riesgos que debe hacer
cada Sujeto Obligado y sera adecuada en funcion a las tareas y operaciones de Supervision
Basada en Riesgos (SBR), tal y como se muestra en la Figura 1.

De acuerdo con los elementos referidos anteriormente, a continuacion, se desarrolla cada una
de las etapas, desde el punto de vista de la SBR que realizara la AEMP.

3.1 ESTABLECER EL CONTEXTO

Para cumplir con esta etapa, en relaciéon a establecer el contexto sobre el cual operan los
Sujetos Obligados incluidos en el sector, se deben seguir los siguientes pasos:

Paso 1: Objetivos de gestion de riesgos de LGI/FT y FPADM a implementar

Al momento de establecer el contexto, se identifican y analizan los factores internos y externos
a objeto de saber cuales riesgos son derivados de factores culturales, sociales, politicos,
legales, econémicos, entre otros, y si son negativos o no."®

Para los primeros, entre otros aspectos, se deberan contemplar los controles internos, la
cultura organizacional, los objetivos y estrategias del sector, el entorno regulatorio relacionado
con la prevencion de la LGI/FT y FPADM, los recursos disponibles (eficientes o no). En lo que

'8 Ealde (25-jun-2020).
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corresponde a los segundos, se tomaré en cuenta el entorno macroeconémico' y juridico, y
los intereses de las Partes Interesadas.

Los objetivos de gestion de riesgos de cada Sujeto Obligado deben establecer declaraciones
de compromiso y prevencion en cuanto al cumplimiento de la normativa emitida por la UIF u
otras disposiciones legales que sean aplicables en cuanto a LGI/FT y FPADM para el sector
supervisado.?’

Paso 2: Criterios de valoracion del riesgo en LGI/FT y FPADM

Se deben considerar escalas de valoracion del riesgo en LGI/FT y FPADM, que definan un
valor para cada uno de los componentes que forman parte de los factores de riesgo.

Los factores de riesgo deben responder a los distintos tipos servicios prestados por los
Sujetos Obligados, esto con base a la categorizacion que se haga de estos dentro del sector.
Estos incluirdan la compra y venta de bienes inmuebles.

Estos criterios de valoracion del riesgo estan relacionados con la severidad (gravedad) del
riesgo identificado para cada Sujeto Obligado. El indicador de severidad determina el nivel de
prioridad para su tratamiento en la evaluacion de riesgos de LGI/FT y FPADM, conforme se
muestra en la siguiente tabla:

Tabla 1
Relacién entre los criterios de valoracion y la severidad de los riesgos de LGI/FT y FPADM

Criterio de Valoracion del Severidad del Riesgo

Riesgo de LGI/FT y FPADM DEsCUpeIon de LGI/FT y FPADM
Bajo Al materializarse los riesgos, la imagen Baia
(1) del Sujeto Obligado no se ve afectada. )
Al materializarse los riesgos, la imagen
Medio del Sujeto Obligado no se ve afectada; Media
(2) pero, puede ser objeto de llamadas de
atencion.

19 KPMG (sf).

20 por parte del Sujeto Obligado, entre los objetivos de la gestion de riesgos se encuentran los de identificar los
riesgos, reducir o mitigarlos, proporcionar una base estratégica y congruente respecto a la toma de decisiones para
cada tipo de riesgo, planificar acciones enfocadas para reducir o eliminar los riesgos, garantizar una respuesta
proporcional a su gravedad al interior del Sujeto Obligado y comunicar a todas las direcciones o unidades para su
conocimiento y toma de acciones. Concur (11-ene-2022). i
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Criterio de Valoracion del Severidad del Riesgo

Riesgo de LGI/FT y FPADM Bescripsion de LGI/FT y FPADM
Al materializarse los riesgos, se afecta a
Alto la imagen y reputacion del Sujeto Alta
(3) Obligado, enfrenta problemas legales y

sanciones impuestas.

Fuente: Elaboracion propia con base en GAFILAT (dic 2022), pags. 22-23.
Paso 3: Establecer los factores de riesgo en LGI/FT y FPADM

Se deben determinar los factores de riesgo, a fin de evaluar la gestion de riesgos de LGI/FT
y FPADM del Sujeto Obligado en el sector, conforme se identifica en la siguiente tabla:

Tabla 2
Factores de riesgo

Factor de

riesgo Descripcion Ejemplos
an\t(jczzae ey :‘émﬁ’é’gjg'fﬂ%"’o La posibilidad de que los fondos de los
Clientes oy y clientes puedan tener un origen ilicito,

durante toda la relacion con los clientes

del Sujeto Obligado. SANDIOES,

En los productos o servicios que ] b
Productos  ofrecen, especialmente, en relacion con ~ La posibilidad de que los servicios o los
ylo servicios la vulnerabilidad que estos puedan productos puedan ser utilizados para el
presentar para la LGI/FT y FPADM. LGI/FT y FPADM.

Considerando las areas geograficas o
jurisdicciones (departamentos) donde
operan, es decir, el Sujeto Obligado
donde ofrece sus servicios o tendra sus

Si los profesionales que forman parte
del sector operan en lugares mas
riesgosos, por ejemplo, determinadas
regiones o areas.

Areas
geograficas

efectos.
En lo que corresponde a las
: doyeer i caracteristicas de las operaciones, el
Canales de Considerando los medios fisicos y método de pago, la frecuencia, el
distribucion  virtuales a traves de los cuales ofrecen  yojymen, el tipo de propiedad inmueble
del servicio U8 SRVICIOS; que se compra, las contrapartes

involucradas.

Nota: (1) Se podran incluir otros factores de riesgos, segun las caracteristicas del Sujeto Obligado y del sector, que tome en
cuenta el trabajo mas general del Supervisor con los profesionales que forman parte del sector y con los Sujetos
Obligados que lo conforman, y también la informacién sobre el historial de cumplimiento de un Sujeto Obligado, las
quejas sobre el profesional o la calidad de sus controles internos.

(2) Otro de estos factores de riesgo puede incluir la informacién proveyf'énte del gobierno o de las autoridades

/
/
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competentes en la materia, de denunciantes (whistle-blowers) o de articulos periodisticos negativos de fuentes o medios
creibles (p.ej., GAFI, Fondo Monetario Internacional, Banco Mundial y el Grupo Egmont de Unidades de Inteligencia
Financiera); en particular, aquellos relacionados con delitos procedentes de LGI/FT y FPADM o con delitos financieros.?’
(3) Superintendencia de Sociedades — Colombia (nov 2021).

Fuente: GAFI (jul 2022), pag. 64.

Las fuentes de informacion para cada factor de riesgo tendran que ser primarias, cuestionarios
dirigidos a los Sujetos Obligados; y secundarias, AEMP, UIF, ASFI, SEPREC, entre otras.

3.2 IDENTIFICACION DE LOS RIESGOS DE LGI/FT y FPADM

Se deben identificar los riesgos a los que estan expuestos los Sujetos Obligados, asi como,
las amenazas que podria enfrentar en su actividad y las respectivas vulnerabilidades? que
podrian haber dado origen a los eventos de riesgos, debiendo desarrollarse los siguientes
pasos:

Paso 1: Determinar las técnicas para la identificacion de riesgos de LGI/FT y FPADM

Para la identificacion de los eventos de riesgos de LGI/FT y FPADM, el analisis se debe basar
en herramientas analiticas de riesgo en relacion al Sujeto Obligado, a objeto de identificar las
principales amenazas y vulnerabilidades conocidas o presuntas.

Inicialmente, para identificar amenazas, se recomienda el analisis de documentos tales como:

a) Ultimo informe de evaluacion mutua sobre LGI/FT y FPADM de Bolivia.

b) Evaluacion Nacional de Riesgos (ENR) de Bolivia aprobado mediante Resolucion
CNLGIFT N° 01/2023 de 12 de enero de 2023.

c) Plan de Mitigacién Nacional de Lucha contra la LGI/FT 2023 — 2025, de julio 2023.

d) Estudio Estratégico de Riesgo (EER) de las APNFD elaborado por la UIF de Bolivia.

e) Documento de “Tipologias de Legitimacion de Ganancias llicitas” publicado por la UIF
de Bolivia y la Oficina de las Naciones Unidas Contra la Droga y el Delito (UNODC)
de agosto de 2021.

f) Informe sobre la implementacion de medidas preventivas de LA/FT en el sector de
APNFD elaborado por el GAFILAT en coordinaciéon con la Union Internacional del
Notariado.

g) Informes de Amenazas Regionales de LA/FT del GAFILAT, GAFI y otros Organismos
Internacionales.

h) Informe de Tipologias Regionales LA/FT del GAFILAT, GAFI y otros Organismos
Internacionales.

i) Otros que puedan facilitar el analisis.

Los documentos referidos anteriormente, deben servir de soporte en cuanto a la identificacion
de amenazas y la determinacion de eventos de riesgos de LGI/FT y FPADM, en relacion con

21 GAFI (jul 2022), pags. 23 y 64.
22 Naciones Unidas y Dian (2015), pag. 54.

o
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el sector. En particular, la identificacion de amenazas se encuentra especificada en la ENR de
Bolivia, las cuales podran ser trasladadas al sector como hacia los Sujetos Obligados, con la
finalidad de identificar y luego medir los riesgos de LGI/FT y FPADM.

Siempre que exista una amenaza, debe haber una vulnerabilidad para que el riesgo se
materialice; por tanto, deben identificarse los riesgos y un conjunto de eventos que puedan dar
origen a los hechos de LGI/FT y FPADM.

Paso 2: Establecer los eventos de riesgos y sus posibles vulnerabilidades
En relacién a los Sujetos Obligados, se deben realizar tres tareas:

i. Enumerar los eventos de riesgos: Determinar los eventos de riesgo en torno a cada
criterio definido para cada factor de riesgo. Se debe utilizar un cédigo de identificacion
(p-€j., Riesgo 1, ..., n).

ii. Determinar ;Qué podria suceder?: Elaborar una lista de los posibles eventos de
riesgo; es decir, los incidentes o acontecimientos, derivados de una fuente interna o
externa, que pueda ser generador de un riesgo asociado a la LGI/FT y FPADM.

Estos eventos de riesgo se deben determinar para cada uno de los factores de
riesgo de LGI/FT y FPADM que se hayan definido para el sector.

Para redactar los eventos de riesgo, se deben considerar las siguientes
recomendaciones:

e Utilizar la formula de redaccién del evento de riesgo con los tres elementos:
amenazas (factor de riesgo externo del sector) + vulnerabilidad (factor de
riesgo interno del sector) + impacto (¢ Qué?).

« Redactar de forma clara, especifica y directa, sin dar lugar a ambigtiedades.

e Procurar evitar calificativos como “malo” o “poco”; se debe preferir utilizar otros
términos de mayor precision como “deficiente”, “insuficiente” o “ineficiente”.

e No iniciar la redaccion con expresiones como, “falta de...” u otras frases

similares que lleven implicito el sesgo hacia una supuesta solucion particular.

A continuacion, se presentan ejemplos de redaccion de eventos de riesgos de LGI/FT
y FPADM:

Calle Batallon Colorados N°24 - Edif. El Condor Piso 11. La Paz - Bolivia
Telf./Fax: (591-2) 2150000 - 2152118 - 2152119 aemp@autoridadempresas.gob.bo
www.autoridadempresas.gob.bo 14



mailto:aemp@autoridadempresas.gob.bo
http://www.autoridadempresas.gob.bo

ESTADO PLURINACIONAL DE
IA MINISTERIO DE DESARROLLO
PRODUCTIVO Y ECONOMIA PLURAL

Tabla 3

Redaccion de eventos de riesgos
Amenaza Vulnerabilidad Impacto
¢Por qué? ¢Coémo? ;Qué?

No contar con procedimientos
especificos para identificar y
analizar las operaciones

Por lo que, podria ser sujeto de
sanciones y pérdida de

Clientes ejecutan operaciones
vinculadas a la LGI/FT y

FPADM o delitos precedentes. sospechosas. reputacion.

86 Wiiedalicom cligiies, No contar con procedimientos Porlo qu dri jeto d
personas relacionadas con el : P : 7 qus, portiase: SHle o
delito de LGI/FT v FPADM o especificos para la divulgacion sanciones y pérdida de

y interna (programa de capacitacion). reputacion.

delitos precedentes.

Se inician relaciones
comerciales con clientes
provenientes de paises mayor
riesgo.

No se aplica una adecuada debida Por lo que, podria ser sujeto de
diligencia del cliente sanciones administrativas y
(proporcional a los riesgos). riesgo reputacional.

Fuente: GAFILAT (dic 2022)

iii. Establecer ;como y por qué podria ocurrir?: Tomando en consideracion que ya se
ha determinado una lista de eventos de riesgo, para cada uno de ellos, es necesario
establecer las posibles vulnerabilidades. Esto es importante porque permite identificar
las situaciones que podrian favorecer la materializacion de cada evento de riesgo.

A continuacion, se presentan ejemplos de eventos de riesgos de acuerdo a los
criterios de amenazas, vulnerabilidades e impacto. Para el efecto, se presentan los
siguientes ejemplos:

e o o e e e i e e
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Ejemplos de eventos de riesgos

Cédigo
(1)

Descripcion del Evento
de Riesgo (2)

Factor
de Riesgo (3)

Vulnerabilidades (4)

Riesgo
N° 1

Prestar servicios u operaciones a clientes vinculados a la LGI/FT y FPADM o delitos
precedentes, por no contar con procedimientos especificos para identificar y analizar
operaciones inusuales y por ello ser sujeto de sanciones y pérdida de reputacion.

Clientes

Inexistencia de procedimientos para analizar
operaciones inusuales de los clientes y
reportar en caso de que sean operaciones
sospechosas.

Riesgo
N° 2

Vinculacién de personas relacionadas con el delito de LGI/FT y FPADM al no contar
con procedimientos especificos para la divulgacién interna (programa de
capacitacion) en sus colaboradores, y por esta razén ser sujeto de sanciones y
pérdida de reputacion.

Clientes

Inexistencia de programa de capacitacion y
de procedimientos para la divulgacién
interna (programa de capacitacién) de los
colaboradores.

Riesgo
N° 3

Relacion comercial con organizaciones criminales transnacionales, provenientes de
paises de mayor riesgo internacional de LGI/FT y FPADM, al no aplicar
correctamente la debida diligencia y por consiguiente ser sujeto de sanciones
administrativas y pérdida de reputacion.

Clientes

Ineficiencia en la aplicacion de las politicas y |
procedimientos de debida diligencia de los
clientes.

Riesgo
N° 4

Utilizacion de fondos de dinero ilicito provenientes de paises mayormente expuestos a
la LGI/FT y FPADM en la realizacion de operaciones con servicios de la APNFD, por
debilidades en el procedimiento para determinar el origen de los fondos y por esta
razoén, ser sujeto de sanciones y riesgo reputacional.

Servicios

Debilidades en la identificacion del origen de
los fondos respecto a los servicios que ofrece
la APNFD.

Riesgo
N° 5

Ser utilizado para la LGI/FT y FPADM por clientes de lejana procedencia en el territorio
nacional, que se desplazan unicamente para iniciar la relacién comercial sin razén
aparente, por no contar con procedimientos especificos de debida diligencia y por ello
ser sujeto de sanciones y riesgo reputacional.

Area Geografica

Ineficiencia en la identificacion de senales de
alertas respecto al factor de zonas
geogréficas, o debilidades en la aplicacion de
la debida diligencia.

Notas:

Fuente:

(1) Cédigo: Caédigo de identificacion del evento de riesgo (numeracion).
(2) Evento de riesgo: Situacion que podria generar un riesgo ¢ Qué podria suceder?

(3) Factor de riesgo: Determina el factor de riesgo asociado a la situacién, Clientes-Usuarios, Servicios/productos, Area geografica y Canales de distribucion de servicios.

(4) Vulnerabilidad: ; Cémo y por qué podria ocurrir?
GAFILAT (dic 2022)
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3.3 ANALISIS DE LOS RIESGOS DE LGI/FT y FPADM

Concluida la etapa de identificacion de los riesgos, corresponde determinar el riesgo
inherente. Esto se logra mediante la obtencion de valores de probabilidad de ocurrencia del
evento del riesgo de LGI/FT y FPADM multiplicado por el impacto identificado en los Sujetos
Obligados del sector. Para lograr esto, se presenta la siguiente relacién de la forma en como
se determina el riesgo inherente:

Riesgo P i %*
= robabilidad
Inherente = mpAcLS
* Posibiliad de que « Nivel de dafio que
ocurra (Amenaza) puede causar

(Vulnerabilidad)
Fuente: GAFILAT (dic 2022)

3.4 EVALUACION DE LOS RIESGOS DE LGI/FT y FPADM

Para evaluar el riesgo inherente de LGI/FT y FPADM identificado para cada Sujeto Obligado
del sector, deberan realizarse estimaciones cualitativas y cuantitativas, derivadas de analisis
de tipologias, informes de autoridades competentes, la experiencia relevante y las mejores
practicas de evaluacion de riesgos, que muestren el grado de conviccion relacionado a que
podra ocurrir un evento de riesgo o un resultado particular para cada caso.

Los pasos a seguir en la evaluacion de riesgos son los siguientes:
Paso 1: Establecer la medicion de los eventos de riesgos

Todo evento de riesgo de LGI/FT y FPADM debe ser medido por su probabilidad e impacto,
para determinar su gravedad (severidad).

En el caso especifico, para la construccion de las matrices de riesgo inherente de LGI/FT y
FPADM para el sector, se optard por determinar “la posibilidad de que un efecto adverso
ocurra"®, lo que refleja el nivel de probabilidad de ocurrencia de pérdidas materiales dada la
exposicion de un Sujeto Obligado a eventos actuales y futuros relacionados con cada uno de
los riesgos®.

Para la calificacion de los niveles de exposicion de riesgo inherente del Sujeto Obligado, se
debe considerar numéricamente la probabilidad de ocurrencia para cada uno de los eventos
de riesgo de LGI/FT y FPADM identificados en una escala del 1 al 3, tal y como se presenta,
a continuacion:

23 Grupo Egmont (2008, pag. 3). Otro enfoque es como “el potencial riesgo de que ocurra una operacién de LA/FT
en un determinado negocio”, utilizado por la Unidad de Inteligencia Financiera de Australia (2008, citado por UIF,
Argentina 2011, pag. 23). GAFILAT (dic 2023, pag. 35).

24 UAF - Chile (2020).

e S s S s S
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Tabla 5
Probabilidad de ocurrencia

Nivel Categoria Descripcion

Cuando la probabilidad de ocurrencia de un eventc es
menor que la probabilidad promedio de tener una
pérdida materia', debido a la exposicion y/o a la

incertidumbre dzrivade de eventos actuales y/o
futuros.

Cuando la prebabilidad de ocurrencia de un eventc se
encuentra dentro de la probabilidad promedio de tener
2 Media . una pérdida material, debido a la exposicion y/o a la
incertidumbre derivada de eventos actuales y/o
futuros.

Nota: (1) Se entiende el promedio como €! nivel de referencia aceptado.®
Fuente: UAF - Chile (2020) y Superintendencia de Bancos del Ecuador®

El impacto es el nivel de dafio que un evento de riesgo de LGI/FT y FPADM puede causar
al sector, que se materializa en los diferentes riesgos asociados: legal, reputacional, operativo
y de contagio?’. Para lograr esto, se plantean los siguientes ejemplos en los que se especifica
la escala de medicion del impacto de un evento de riesgo de LGI/FT y FPADM:

25 Min Salud Colombia (sf).
%6 Superintendencia de Bancos del Ecuador (2022).

2" \véase el Punto 2. Términos y Definiciones, de la presente Guia.
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Tabla 6
Escala de medicion del impacto

Tipo de riesgo

. RO : 28
Valor Severidad Explicacion Ejemplos P e
a. Sanciones penales, administrativas y/o S
Pérdida o dano critico. Susceptible de una multas de la mayor cuantia posible. . gal.
amonestacion de indole econémica a la mayor  ,  pesprestigio del Sujeto Obligado que afecta b. Résutational
3 Alta : guar!t'la po&blg, o pérdida de clleptes. directamente los ingresos. - Reputacional.
disminucion de los ingresos por mala imagen o i :
publicidad c. No se logran los objetivos del Sujeto g
; Obligado en la participacion en el mercado. c. Operacional.
Pérdida o dafio moderado. Susceptible de una a. Sanciones administrativas y/o multas. a. Legal.
Sieneigcion deiidle econemicoFusas b. Clientes se retiran por el desprestigio del
2 Media haber disminucién de ingresos por desprestigio, : Su'eto%bli =S P g c. Operacional.
mala imagen o publicidad negativa. El riesgo de | L
contagio esta presente. d. Publicidad Negativa. e. Reputacional.
Puede ser susceptible de sancion moderada de e , :
indolo econdMmIco 6 amonestacion. a. Publicidad Negativa. a. Reputacional.
1 Baia Genera pérdida de ingresos o incremento de
J gastos por pérdida de reputacion. ; o y
Puede implicar el involucramiento de clientes en b.  Sanciones administrativas y/o multas b. Legal.
actividades de LGI/FT y FPADM. moderadas. ,
Nota: (1) Se puede incluir el nivel de severidad “Catastrofico”, que representa una pérdida o dario catastréfico, susceptible de cuantiosas sanciones econdmicas y estrictas sanciones

de suspension o inhabilitacion permanente (incluyendo sanciones de caracter penal). Por ejemplo, i) Muitas cuantiosas impuestas por la AEMP (Riesgo Legal); ii) Indemnizacién
por dafios (Riesgo Legal); iii) Retiro de licencia de operaciones de la APNFD (Riesgo Legal); y iv) Bloqueo financiero (Riesgo Reputacional).
(2) Se puede incluir‘el nivel de severidad “Insignificante”, que no representa ninguin perjuicio, baja pérdida financiera o dafio reputacional al Sujeto Obligado. Por ejemplo, se
aplicaria una amonestacion escrita del Supervisor (Riesgo Legal).

Fuente: GAFILAT (dic 2022, pags. 36-38).

28 Esto esta sujeto al régimen sancionatorio.
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Paso 2: Determinar la severidad de cada evento de riesgo

Habiendo medido el evento de riesgo, se debe determinar el nivel de severidad que
representa para cada Sujeto Obligado del sector. Esto se obtiene multiplicando la calificacion

del nivel de probabilidad por la calificacion dada al nivel de impacto respectivo, traducido
en la siguiente relacion:

L Nivel de * Nivel de
Severidad Probabilidad Impacto

De esta forma, se obtienen multiplos que van desde 1 hasta 9, siendo 1 el mas bajo nivel de
gravedad (severidad) y, por tanto, de menor prioridad, mientras que 9 es el maximo valor
(mayor prioridad). En la siguiente tabla, mapa de calor, a partir de un plano cartesiano, en el
que el eje horizontal (eje “X”) representa la probabilidad y el eje vertical (eje “Y”) el impacto
del evento de riesgo de LGI/FT y FPADM, se ejemplifica el riesgo inherente o punto indicativo
del cruce de los valores de probabilidad e impacto:

Tabla 7
Mapa de calor del riesgo inherente

i %

8

T_au M;z:)lo

a

g Bajo

(1)
Bajo (1) Medio (2) Alto (3)
Impacto

Fuente: GAFILAT (dic 2022).

La escala de severidad del riesgo, se muestra a continuacion:

Tabla 8
Escala de severidad del riesgo inherente

Rango del valor del Riesgo inherente Calificacion del evento

(probabilidad x impacto) de riesgo Escala
4-6 : Medio
7-9 Alto 3

Fuente: GAFILAT (dic 2022).

Con el objetivo de ejemplificar todo lo anterior, a continuacion, se detallan los campos que
facilitan la identificacion y evaluacién del riesgo inherente:

oo i i 1 18 ot 2 ~mw.*w\m~wmmm-rﬁm==xmw’ W»mmmwbﬂmmwmwnwmwx o
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Identificacion y evaluacion del riesgo inherente

Identificacion y evaluacion del riesgo inherente

Identificacion de los eventos de riesgos y sus vulnerabilidades

Evaluacion del riesgo inherente

Riesgo
o Evento de riesgo Factor de A = Inherente
Cédigo LA/FT riesgo Vulnerabilidad Probabilidad Impacto (Probabilidad
x Impacto)
Prestar servicios u operaciones a Inexistencia de
clientes vinculados a la LGI/FT y procedimientos para
FPADM o delitos precedentes, por analizar operaciones 3 3
Riesgo no contar con procedimientos ; inusuales de los clientes
% = : i ; Clientes ' 9
N° 1 especificos para identificar y analizar y determinar y reportar Alto Alto
operaciones inusuales y por ello ser en caso de que sean
sujeto de sanciones y pérdida de operaciones
reputacion. sospechosas.
T netcenia ol
P ot i identificacion de senales
procedencia en el territorio nacional, d
S e alertas respecto al
- que se desplazan unicamente para ; 2 3
Riesgo .. G et ; Areas factor de zonas
N° 2 iniciar la relacion comercial sin razon geograficas geograficas, o por 6
aparente, por no contar con : Medio Alto

procedimientos especificos de
debida diligencia y por ello ser sujeto
de sanciones y riesgo reputacional.

debilidades en la
aplicacion de la debida
diligencia.

Severidad

Medio

Fuente: GAFILAT (dic 2022), pags. 40
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El riesgo inherente final de cada Sujeto Obligado sera el promedio de cada nivel de riesgo,
esto se expresa en la siguiente relacion:

R1 + R2+...+Rn
n

Riesgo inherente final =

Paso 3. Evaluacion de controles

En este paso se deben evaluar los controles con los que cuenta cada Sujeto Obligado del
sector, para determinar cual es su exposicion real al riesgo, lo que se denomina riesgo
residual.

Como resultado de esta etapa se debe determinar el perfil de riesgo residual de LGI/FT y
FPADM de los Sujetos Obligados en el sector. El control debe traducirse en una disminucion
de la posibilidad de ocurrencia y/o del impacto del riesgo en LGI/FT y FPADM. El resultado
tendra la siguiente relacion:

Efectividad de los
Controles

Riesgo residual - Riesgo inherente

Fuente: GAFILAT (dic 2022), pag. 47.

El riesgo residual se obtiene de restar del riesgo inherente la efectividad de los controles;
por tanto, es el riesgo que subsiste después de aplicados los controles.?® En otras palabras, el
riesgo residual también se obtiene de dividir la probabilidad inherente sobre la efectividad
de los controles, resultado que se ha considerado como la probabilidad residual
disminuida, el cual multiplicado por el impacto permite obtener el riesgo residual.*

Para verificar que el Sujeto Obligado logre controlar el riesgo de LGI/FT y FPADM dentro del
sector, se debe, como minimo, realizar lo siguiente:*'

i.  Definir las medidas de control del riesgo implementados por el Sujeto Obligado y
aplicarlas para cada uno de los factores de riesgo y los riesgos inherentes asociados
(segun corresponda).

ii.  Establecer los nuevos niveles de exposicion al riesgo, traducidos en el riesgo residual,
en razon de la calificacion dada a los factores de riesgo en la etapa de medicién segun
los controles.

29 Superintendencia de Economia Solidaria Colombia (nov 2021), pag. 36
30 GAFILAT (dic 2022).
31 UIF (jul 2022).
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Para lograr lo anterior, se recomienda considerar los siguientes criterios:

Tabla 10
Criterios aplicados al control y mitigacién de riesgos
Criterio Descripcion
Deben permitir hacer el seguimiento del perfil de riesgo (cuando corresponda).
Medidas de Para este efecto, el Sujeto Obligado del sector debe remitir reportes que
control permitan establecer la evolucién del riesgo; asi como, la eficiencia de los

controles implementados y determinar su cumplimiento.
Son todas aquellas politicas y procedimientos internos, desarrollados y
ejecutados por el Sujeto Obligado para cada factor de riesgo (productos o
¥ servicios, clientes, area geografica, canales de distribucion), con el proposito
Mitigantes del de minimizar o controlar los riesgos a los que estan expuestos.

riesgo de LGI/FT
y FPADM Debe exigirse al Sujeto Obligado que cuenten con politicas, controles y
procedimientos que les permitan administrar y mitigar con eficacia los riesgos
que se hayan identificado. Se debe exigir al Sujeto Obligado que monitoree la
implementacion de esos controles y que los intensifiquen.

Constituyen componentes que afectan al resultado de la medicion del riesgo
del Sujeto Obligado en materia de prevencion, control y mitigacion de riesgos
Factores de de LGI/FT y FPADM. El analisis de los factores de mitigacion de riesgos puede
mitigacion ser modificado, segun las particularidades del Sujeto Obligado o cuando
considere necesario la AEMP, de acuerdo al alcance de la evaluacion y los
objetivos de la Supervision.

Fuente: GAFILAT (dic 2022).

Para el desarrollo de esta actividad, los componentes que constituyen estos factores de
mitigacion de los riesgos de LGI/FT y FPADM, son los siguientes:

Tabla 11
Factores de mitigacion

Factor Descripcion
Comprende el andlisis de la efectividad de la gestion de riesgos por pate del
gobierno corporativo del Sujeto Obligado; para lo cual, se debe analizar el
cumplimiento a las disposiciones establecidas en los “Lineamientos de Buen
Gobierno Corporativo” que determinan de forma especifica las funciones del
Directorio, alta gerencia, cumplimiento, auditoria interna, entre otras.®?

Gobierno
Corporativo
Se trata, del andlisis del conjunto de 6rganos de direccién, administracion y

control interno del Sujeto Obligado que se constituyen en su composicién

organica, asi también, se encuentran las normas, instructivos, estatutos

%2 Superintendencia de Bancos (2022), pag. 11.
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Descripcion

internos por los que se rige, por medio de los cuales se pueden tomar
decisiones en relacion a las obligaciones impuestas por la normativa de la UIF
en materia de prevencion, control y mitigacion de riesgos de LGI/FT y FPADM.

Se debe evaluar sobre la idoneidad de la gestion de riesgos de LGI/FT y
FPADM, incluyendo la politica, procedimientos y controles implementados por
el Sujeto Obligado del sector, para este efecto corresponde realizar lo
siguiente:

e Determinar si existe una politica formal, adecuada y comprensiva para la
administracion de riesgos de LGI/FT y FPADM.

Comprobar que el sistema de administracion de riesgos de LGI/FT y

FPADM, contiene procesos adecuados para la identificacién, medicion,
control y seguimiento de dichos riesgos.
o Verificar si la implementacion y analisis de la metodologia para la gestion
de riesgos de LGI/FT y FPADM adoptada por el Sujeto Obligado del sector,
se adecua al tamafo, complejidad, caracteristicas y volumen de sus
operaciones.

Administracion %
del riesgo

Debe evaluarse y determinarse la razonabilidad, suficiencia y alcance de las
politicas y procedimientos del Sujeto Obligado del sector en materia de
prevencién, control y mitigacion de riesgos de LGI/FT y FPADM. Deben estar
soportadas bajo criterios de identificacién, medicién, monitoreo y divulgacion
del riesgo de LGI/FT y FPADM considerando, al menos, los factores de riesgo.

El analisis de los procesos y procedimientos en materia de prevencion, control
y mitigacion de riesgos de LGI/FT y FPADM, comprende el analisis de la
eficacia de los procesos de calidad de informacion de los empleados y los
clientes, a través de los procedimientos de recopilacion, verificacion y
actualizacién de la informacion, lo cual se encuentra alineado a las politicas de
conocimiento del cliente, de sus empleados, de sus accionistas, del mercado,

Politicas, de sus corresponsales y de los proveedores.

normasy
procedimientos Por otra parte, en este componente se analiza, ademas, los procedimientos
para el conocimiento de los beneficiarios finales, determinacién de ordenante y
beneficiario para transferencias nacionales e internacionales, Personas
Expuestas Politicamente (PEP), licitud de fondos y clientes excepcionados.

Como un proceso especifico y de vital importancia se ha ubicado en este

componente los procesos de evaluacion de la debida diligencia o

diligenciamiento de cada politica de gestion de los factores de riesgo (cliente,
empleado, accionista, corresponsal, proveedor y mercado).

Adicionalmente, en este componente se ha incluido el analisis del disefio e
implementacion de las metodologias para la determinacion de perfiles de
comportamiento, transaccional y de riesgo; asi como, la evaluacion de

§
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Factor Descripcion
consistencia frente al contraste de datos transaccionales.??

Este tipo de sistemas estan compuestos por las politicas, los procedimientos, y
los procesos que han sido desarrollados e implementados para identificar,
prevenir, detectar y controlar la LGI/FT y FPADM.

Control interno Se evaluara el nivel de complejidad y alcance de los controles internos, los
cuales deberan estar relacionados en proporcion con el tamario, la estructura
organizativa, los riesgos identificados; asi como, respecto con la complejidad

de las operaciones y actividades del Sujeto Obligado del sector.

Es la persona encargada del cumplimiento de la normativa sobre la
prevencion, deteccion, control y reporte de LGI/FT y FPADM, encargada de
hacer cumplir las previsiones establecidas en la normativa emitida por la UIF
en la materia. El Sujeto Obligado puede optar por designar a un empleado de

la entidad, o contratar a alguien para el efecto.
Funcionario
Responsable Se evalua la gestion del Funcionario Responsable y de la Unidad de
Cumplimiento en consideracion de las funciones establecidas en la normativa
emitida por la UIF, especialmente en la aprobacion de los manuales o
instructivos que contengan fichas metodologias debidamente sustentadas en
materia de prevenir, controlar y mitigar los riesgos de LGI/FT y FPADM. 3¢

El Sujeto Obligado debe asegurar que todo el personal asignado a la gestion
de riesgos esté capacitado en todos los aspectos aplicables del régimen legal
y regulatorio en materia de prevencion, control y mitigacion de riesgos de
LGI/FT y FPADM.

Se debe evaluar y verificar la existencia de un programa formalizado de
Capacitacion capacitacion, a efectos de comprobar que haya sido transmitido a todas las
areas y personal del Sujeto Obligado, segun corresponda. Se elaboraran
mecanismos de evaluacion al personal con el fin de determinar la eficacia de
dichos programas y el alcance de los objetivos propuestos, a fin de verificar su
eficacia.? El programa de capacitacion debera estar sustentado por recursos
asignados y compromiso de la autoridad respectiva.

Los sistemas de informacion implementados por el Sujeto Obligado deben
funcionar adecuadamente en todos los niveles de la organizacion y en todas
Reportes las etapas de la gestion del riesgo de LGI/FT y FPADM, para lo cual se
evaluara y verificara su eficacia.

Fuente: Adecuado de Superintendencia de Bancos del Ecuador (2022), pag. 11.

33 Superintendencia de Bancos del Ecuador (2022). Pag. 11.
34 Superintendencia de Bancos del Ecuador (2022). Pag. 11.

35 Superintendencia de Bancos del Ecuador (2022). Pag. 11.
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Los controles y-acciones de mitigacion que desarrolle el Sujeto Obligado se evaluaran a partir
de la revision del manual de supervision y se califican comparando la naturaleza y los niveles
de efectividad de los controles del Sujeto Obligado con el perfil de los niveles de riesgo de
LGI/FT y FPADM. La escala resultante es la siguiente: fuerte, aceptable, necesita mejora o
débil, con los siguientes niveles de riesgo de control, segun escala numérica:

Tabla 12
Niveles de control

Nivel Categoria Descripcion

Deficiente Se identifica con un

control Débil.

Se necesita mejorar el
control.

2 Aceptable

Fuente: Superintendencia de Bancos del Ecuador (2022).

A continuacion, se muestran ejemplos de controles con su clasificacion:
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Tabla 13
Clasificacion de controles segun su valoracion
Valoracién :
Controles Eficiente Aceptable Deficiente
3 2 1
El Sujeto Obligado ha establecido El Sujeto Obligado ha establecido
programas detallados de LGI/FT y FPADM y programas detallados LGI/FT y FPADM y
aprobé politicas y procedimientos de aprobo politicas y procedimientos de Ne exidterbolticas
Gokiletno prevencion de la LGI/FT y FPADM que van prevencion de la LGI/FT y FPADM que procedimientos 2n cuantg aila
mas alla de lo establecido por norma y parecen razonables.

Corporativo LGI/FT y FPADM o no son

i i te.
funclonarapItplaCaiEonte totalmente adecuadas politicas.

En general, estas politicas y
Estas politicas y procedimientos se aplican procedimientos se aplican, aunque se
eficientemente. han identificado excepciones.

El Sujeto Obligado tiene posibilidad de
detectar, reaccionar y gestionar eventos
de LGI/FT y FPADM.

El Sujeto Obligado dispone de exhaustivos
sistemas de administracion de riesgo de
LGI/FT y FPADM que funcionan
efectivamente para identificar y controlar
este riesgo que es inherente a las
actividades del Sujeto Obligado.

No existe sistema de
La gestién de riesgos es capaz de administracion' de LGI/FT y
adaptarse a cambios de la actividad y FPADM.
nuevos riesgos detectados.

Administraci
on de riesgos
, El tratamiento de este riesgo es
El sistema de gestion de LGI/FT y totalmente inadecuado e ineficaz.
FPADM es razonable, sin embargo, su
implementacion y aplicacion presentan
deficiencias.

El sistema de administracion de riesgos esta
efectivamente implementado y es
consistente con el perfil de riesgo del Sujeto
Obligado.
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Valoracion
Controles Eficiente Aceptable Deficiente
3 2 1
Las politicas disefiadas se encuentran No:existon pollficas relativas a
Politica Las politicas disefiadas son exhaustivas Y detalladas, sin embargo, no cubren todos ~ LGIFT y FPADM o son
tienen un amplio alcance 4 inadecuadas para el Sujeto
Conozca a su p : los elementos para gestionar la LGI/FT y Oblicad lotart
Cliente FPADM. 1gAG9 Y POF oo 50N
(externo e La implementacién de estas politicas es inefectivas.
i consistente y efectiva. - ion e i
il ! e ings,  Ctisen poloss de LGIFTy
pg P 9 P 7 FPADM, pero no se ejecutan.
don i ; Los procedimientos disenados se No existen procedimientos
Procedimient incltoZr?riz:terig:ggg)ss easrt:r;ldt(re;?gran?g:tg de encuentran detallados, sin embargo, no  relativos a LGI/FT y FPADM o son
o de Debida zlientes do aito rieg & OrorationEs cubren todos los elementos para inadecuados para el sujeto
Diligencia de Hentificadas comc.db agltc; rips A anitios gestionar la LGI/FT y FPADM. obligado y por lo tanto son
Slisries de mayor riesgo, asi como t?érgnit,es ara la ibaiRctvas;
externos e cont>; ataciér? d’e l686m I,ea dos (cliZnte La ejecucion e implantacion de estos
internos interno)p procedimientos Existen procedimientos de LGI/FT
i presentan algunas excepciones. y FPADM, pero no se ejecutan.
Existe una funcion de cumplimiento del
Funcionario Responsable, la cual funciona
eficientemente. Existe una funcién de cumplimiento No existe una funcién de
Gestion del razonablemente adecuada a la cumplimiento normativo o si esta
Funcionario El funcionario responsable informa a la estructura del Sujeto Obligado y que aprobada, es inefectiva o
funciona de una forma razonablemente inapropiada para el perfil del
Sujeto Obligado.

Responsable maxima autoridad administrativa de la
gestion de LGI/FT y FPADM de una forma

eficiente para una toma de decisiones

efectiva, aunque podria ser mejorada.

consistente y oportuna.
Control Existen exhaustivos sistemas de control Existen controles y procedimientos No existen sistema ni
Interno interno que revisa temas relacionados con la internos razonables. procedimientos de control interno
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Valoracion
Controles Eficiente Aceptable Deficiente
3 2 1

prevencion LGI/FT y FPADM en todas las
actividades desarrolladas por el Sujeto
Obligado.

La implementacién de los controles
internos es relativamente efectiva.

para LGI/FT y FPADM.

Los empleados estan adecuadamente
capacitados en materia prevencion, control y
mitigacién de riesgos de LGI/FT y FPADM
dependiendo de sus responsabilidades y
funciones en el Sujeto Obligado.
SEESianion El programa de capacitacion disefiado y la
planificacion de los cursos a impartir en
materia de prevencion, control y mitigacion
de riesgos de LGI/FT y FPADM son
efectivos, actualizados, eficaces, practicos y
de contenido apropiado.

Existe un programa de formacién que
podria mejorase; sin embargo, el
personal del Sujeto Obligado no esta
suficientemente capacitado en esta
materia y su funcionamiento es
relativamente razonable.

El personal del Sujeto Obligado
no ha sido capacitado.

No existe un programa de
formacion o si existe es
inadecuado u obsoleto a las
necesidades del Sujeto Obligado
y por tanto ineficaz.

El sistema de informacién de la prevencion
de la LGI/FT y FPADM, es eficiente y
adecuado a las particularidades del Sujeto
Obligado.

Repottes Los sistemas de monitoreo y deteccién de
alertas son adecuados al perfil de riesgo del
Sujeto Obligado y sus particularidades
(complejidad de sus operaciones en
general).

Existe un sistema de informacion
implementado para la prevencion de la
LGI/FT y FPADM, sin embargo, el mismo
no se adecua a las particularidades del
Sujeto Obligado en su totalidad.

Existen sistemas de monitoreo y
deteccion de alertas, sin embargo, las
deficiencias en su administracion y
alcance limitan la gestiéon adecuada de la
LGI/FT y FPADM.

No existe un sistema de
informacion para el LGI/FT y
FPADM.

Asimismo, no cuenta con
sistemas de monitoreo y
deteccion de alertas.
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Considerando la efectividad de los controles ya referidos, dentro de un plano cartesiano,
cuando un evento de riesgo inherente de LGI/FT y FPADM es sometido a tratamiento
mediante controles, su probabilidad de ocurrencia puede variar; por tanto, los cambios
presentados en el riesgo residual de LGI/FT y FPADM implican un desplazamiento dentro del
mapa de calor que mide el impacto y probabilidad del riesgo. En otras palabras, la severidad
podra disminuir cuando la efectividad de los controles sea débil, caso contrario, la severidad
disminuira.

Como se muestra en el mapa de calor del riesgo residual, a continuacion, se evidencia que
la efectividad de los controles ha permitido reducir las consecuencias si se presentase este
evento de riesgo, pasandose de un nivel de riesgo alto (R1: 3 - 3) a uno medio (R1: 2 -2).

Tabla 14
Mapa de calor del riesgo residual

;W

2 .

% Me(z;i)lo

Q

09_ Bajo

(1)
Bajo Medio Alto
(1) (2) )
Impacto

Fuente: GAFILAT (dic 2022), pag. 46.
3.5 TRATAMIENTO DE LOS RIESGOS

Con base en la evaluacion de riesgos realizado a los Sujetos Obligados, se deben desarrollar
estrategias para tratar cada riesgo identificado. Esto puede incluir la evaluacion de la
implementacion de politicas y procedimientos para la debida diligencia en la identificacion de
clientes, la implementacion de controles para monitorear las transacciones sospechosas, o la
transferencia de riesgos a terceros, entre otros.

El tratamiento de los riesgos se planteara en las acciones correctivas que pueda plantear la
AEMP.

3.6 MONITOREO Y REVISION DE LOS RIESGOS

La gestion de riesgos que realizara la AEMP, debe ser un proceso continuo y dinamico, por lo
que es necesario el monitorear y revisar constantemente la metodologia a medida que surjan
nuevos riesgos o cambien las circunstancias.
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Describir los requisitos de monitoreo y seguimiento continuo que se deben establecer,
incluyendo la presentacion de informes regulares y la realizacion de supervisiones segun
alcance y lugar, segun corresponda.

El monitoreo podra determinar alarmas de acuerdo al nivel de riesgo residual que se vaya
actualizando de forma periédica, al menos, de forma anual.

3.7 COMUNICACION Y CONSULTA

Se busca la comunicacion efectiva y la consulta con todas las partes interesadas, incluidos
los empleados, los clientes y reguladores (p.ej., AEMP o la UIF), lo cual es fundamental para
una gestion eficaz de riesgos. La comunicacion ayuda a identificar riesgos adicionales y
mejorar la gestion de riesgos en general.

Describir los requisitos de capacitacion y concientizacion para el personal del Sujeto Obligado
del sector, incluyendo la promocion de mejores practicas y la difusion de informacion sobre el
riesgo.

4 RESULTADOS OBTENIDOS
41 MATRICES DE RIESGO

A partir de la comprension y la evaluacion de riesgos se estructuran las matrices de riesgos
de LGI/FT y FPADM de cada Sujeto Obligado y del sector, en las que se consideran todos los
factores y variables de riesgo, que contemplan las matrices de riesgo residual.

La matriz de riesgo del sector podra parametrizarse de forma manual con informacién
proporcionada por el Sujeto Obligado; por ejemplo, a través de planillas de Excel, a fin de
identificar el perfil de riesgo de cada Sujeto Obligado y asi proceder a proponer el “Plan de
Supervision” segun el nivel de riesgo identificado.

Posteriormente, se podra disefiar, desarrollar e implementar un sistema que permita la
automatizacion la medicion del riesgo inherente y residual, que sea propio de la AEMP, esto
permitira arrojar reportes de los niveles de ambos tipos de riesgo que definan los perfiles de
cada Sujeto Obligado supervisado y del sector.

Las matrices de riesgos residual resultantes reflejan el nivel de probabilidad de ocurrencia de
pérdidas materiales dada la exposicion de un Sujeto Obligado individual y del sector en
conjunto, a eventos actuales y futuros relacionados con cada uno de los riesgos y la
incertidumbre de su ocurrencia.

La base de la construccion de matrices de riesgo residual sera considerar el impacto potencial
o el grado de impacto negativo de la materializacion de los mismos riesgos del sector,

"‘ﬁSg\perintendencia de Economia Solidaria Colombia (nov 2021), pag. 36.

@\t
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traducidos en la matriz de amenazas y vulnerabilidades sectorial que aun no fue construida;
sin embargo, el origen se enmarca en la Estrategia Nacional de Riesgos (ENR).*’

Debera existir una coherencia entre la matriz de riesgos residuales: individual, sectorial y la
Estrategia Nacional de Riesgos (ENR), puesto que las primeras, se alimentan de esta ultima,
y a la vez, la ENR se retroalimentara de aquellas; haciendo de esta tarea un ciclo virtuoso.

4.2 BASES DE DATOS Y MATRICES

Producto de la aplicacion de la metodologia de construccion de la Estrategia de Supervision
se obtendra lo siguiente:

* Base de datos de cuantificacion del Sujeto Obligado, categorizados.
e Matrices de riesgo de cada Sujeto Obligado.
e Matrices de riesgo del sector.
Con base al listado anterior, se podra proseguir con la elaboracion del Plan de Supervision.

5 ANEXOS

e Anexo 1 - Esquema del proceso de construccion de matrices de riesgo.

3T UAF - Chile (2020), pags. 40-42.
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Anexo 1
Esquema de la metodologia de evaluacion de riesgos
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